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Der Vorentwurf fiir ein neues
Datenschutzgesetz: Was er bedeutet

Mit mehr als drei Monaten Verspatung prasentierte der Bundesrat am 21. De-
zember 2016 den Vorentwurf fiir ein totalrevidiertes Datenschutzgesetz. Vie-
les, was er bietet, war erwartet worden. Dennoch stosst das «Weihnachtsge-
schenk» auf enorme Resonanz. Insbesondere die strafrechtlichen Sanktionen
sorgen fur heftige Kritik. Doch der Vorentwurf birgt noch ganz anderen Ziind-
stoff, der allerdings erst auf den zweiten und dritten Blick sichtbar wird. Der
Beitrag legt diesen offen und beleuchtet, welche Folgen die Regelungen des
Vorentwurfs fur die Schweizer Wirtschaft hatten. Denn eines wird klar: Es be-
steht noch erheblicher Nachbesserungsbedarf.
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[Rz 1] Viele Experten — so auch der Autor dieses Beitrags — sind der Ansicht, dass das bestehende
Datenschutzgesetz (DSG) in der Sache vollauf gentigt, selbst in Anbetracht der schnellen tech-
nischen Entwicklungen im Bereich der Informationstechnologie. In seiner Durchsetzung ist es
wesentlich effizienter und kostengiinstiger als es das neue DSG sein wird. Die Frage nach dem
Sinn einer Revision des DSG ist jedoch aus zwei Griinden miissig: Erstens wird die revidierte
Konvention 108 des Europaratsl, auf welchem schon das bisherige DSG aufbaut, diverse Anpas-
sungen erforderlich machen.? Zweitens dominiert nicht nur in Bundesbern die Angst, die Schweiz
konnte ihre Anerkennung als Land mit angemessenem Datenschutz durch die EU verlieren, sollte
die Schweiz ihr DSG nicht massiv verschirfen. Ein solches Risiko besteht freilich nach der vor-
liegend vertretenen Auffassung nicht wirklich, und zwar schon gar nicht, wenn die Schweiz die
revidierte Konvention 108 umsetzt, welche den freien Datenfluss mit der EU explizit vorsieht.
Die Schweiz gibt sich in diesen Dingen viel zu wenig selbstbewusst. Wenn schon die Einhaltung
des «Privacy Shield» fiir Exporte in die USA als ein datenschutzrechtlich angemessener Standard
gilt®, so wire bereits das heutige Schweizer Recht hinreichend. Die Angst vor der EU ist somit
ein schlechter Berater in dieser Sache. Schon gar nicht ist es angezeigt, in einem revidierten DSG
uber die Anforderungen der EU hinauszugehen.

[Rz 2] Noch bis zum 4. April 2017 ist es moglich, zum Vorentwurf fur das revidierte DSG (VE
DSG)* Stellung zu nehmen. Es ist davon auszugehen, dass die Vernehmlassung ein grosses Echo

auslosen wird, was zu begriissen ist. Das Bundesamt fur Justiz diirfte versuchen, eine entspre-

Abrufbar unter http://www.coe.int/en/web/data-protection/modernisation-convention108 (bisher nur im Ent-
wurf), Alle Websites zuletzt besucht am 13. Februar 2017.

2 Uber deren Sinnhaftigkeit kann zwar gestritten werden, aber als die breitere politische Offentlichkeit in Bundes-
bern von der Revision der Konvention Wind bekam, war es bereits zu spat. Zudem wird auch der Europarat von
der EU dominiert, welche im Rahmen der Revision ihre Bediirfnisse, wie sie in der DSGVO ihren Niederschlag fan-
den, zu grossen Teilen durchgedriickt hat.

3 Vgl. etwa http://europa.eu/rapid/press-release_IP-16-2461_de.htm.

4

https://www.ejpd.admin.ch/ejpd/de/home/aktuell/news/2016/2016-12-21.html; eine englische Fassung ist er-
hiltlich unter http://datenrecht.ch/vorentwurf-des-dsg-englische-fassung/.
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chende Botschaft auszuarbeiten, die der Bundesrat moglichst noch vor der Sommerpause dieses
Jahres dem Parlament unterbreiten musste. In der Herbstsession wiirde dann das Geschift in
der Kommission des Erstrates, in der Wintersession im Plenum beraten werden kénnen. Gentigt
dies, wird der Zweitrat sich in der Friuhjahres- und Sommersession damit befassen konnen und
das revidierte DSG im Sommer oder Herbst 2018 verabschiedet werden konnen. Damit ist ein
Inkrafttreten frithestens auf Januar 2019 moglich, also etwas mehr als ein halbes Jahr nach dem
Inkrafttreten der EU-Datenschutzgrundverordnung (DSGVO) am 25. Mai 2018, die bekanntlich
fir eine ganze Reihe von Schweizer Firmen ebenfalls Anwendung findet. Ein solcher Zeitplan
wiirde es erforderlich machen, dass das Bundesamt fiir Justiz noch wahrend der parlamentari-
schen Beratung an den Ausfithrungsverordnungen arbeitet. Inzwischen halten einige einen sol-

chen Fahrplan fiir viel zu optimistisch.

[Rz 3] Im Folgenden werden die neuen Regelungen des VE DSG erortert, welche die Privatwirt-
schaft betreffen. Auf den behordlichen Datenschutz wird hier nicht eingegangen, auch nicht auf
die Anpassungen im Zusammenhang mit Schengen. Wie gezeigt werden wird, haben es einige der
Bestimmungen in sich, und sie gehen durchaus iiber das hinaus, was nach der DSGVO erforder-
lich ist. Ob ein solcher «Swiss Finish» wirklich sinnvoll ist, wird im Rahmen der Vernehmlassung
zu klaren sein. Vorliegend wird die Ansicht vertreten, dass strengere oder inkompatible Schwei-
zer Alleingdnge zweifellos nicht sinnvoll sind. Dies diirfte auch dem gegenwartigen politischen

Trend entsprechen. Es ist somit noch mit einigen Anderungen zu rechnen.

[Rz 4] Dies gilt im Ubrigen auch fiir die sprachliche Ausgestaltung insbesondere der deutschen
Fassung des Gesetzes, die gegentiber der franzosischen deutlich abfallt, die vermutlich Ausgangs-
punkt der Arbeiten war. Auf diese Punkte wird in diesem Beitrag nicht ndher eingegangen. Es wa-
re aber sinnvoll, auf die Einheitlichkeit der Begrifflichkeiten zu achten. So ist zum Beispiel nicht
ersichtlich, warum in Art. 14 VE DSG das eine Mal von einer «Bekanntgabe» von Personendaten

die Rede ist und im nichsten Absatz von deren «Ubermittlung».

1. Geltungsbereich wird eingeschrinkt und ausgeweitet

[Rz 5] Die wichtigste Anderung im Geltungsbereich des revidierten DSG war schon vor dem VE
DSG klar: Der Schutz juristischer Personen fillt weg. Erfasst sein soll neu nur noch die Bear-
beitung von Daten, die sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen.
Das entspricht der Regelung in fast allen Landern. Die Anpassung wird kaum zu Diskussionen
Anlass geben, auch wenn sie weder systemtreu noch wirklich konsequent ist: Nach Art. 28 des
Schweizerischen Zivilgesetzbuches (ZGB), welcher durch das DSG konkretisiert wird, geniessen
auch juristische Personen Personlichkeitsschutz, und sie tun es weiterhin; Art. 13 der Bundesver-
fassung (BV) gewdhrleistet den Schutz der Personlichkeit auch von juristischen Personen. Eine
Verletzung durch die Bearbeitung von Personendaten von juristischen Personen ist also iiber die-
sen Umweg nach wie vor moglich, wenngleich die Félle eher selten sein werden.®> Der Vorteil der
Streichung wird sein, dass die formalen Vorschriften betreffend Daten tiber Firmen wegfallen.
Dies wird etwa dem Schindluder mit dem Auskunftsrecht nach dem heutigen Art. 8 DSG (Art.

5 Das DSG wird hierbei vermutlich analog beigezogen werden. Werden also Daten einer Firma zweckwidrig verwen-

det, kann argumentiert werden, dass dies Art. 28 ZGB verletzt, weil ein solches Verhalten geméss DSG eine Person-
lichkeitsverletzung darstellt.


http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
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https://www.admin.ch/opc/de/classified-compilation/19995395/index.html
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20 VE DSG) bei Unterlagen betreffend juristische Personen Einhalt bieten; das Auskunftsrecht
dient heute primar der Beschaffung von Beweismitteln fiir Prozesse und anderen, datenschutz-
fremden Zwecken, was aber durch die bisherige Gerichtspraxis leider ohne Not geschiitzt wird.°
Allerdings darf die Wirkung der Streichung des Schutzes juristischer Personen nicht tiberbewer-
tet werden: Unternehmen handeln regelmassig durch ihre Organe und Hilfspersonen, und deren

Personendaten sind weiterhin durch das DSG erfasst und zwar auch im professionellen Kontext.”

[Rz 6] Geht es um Daten nattirlicher Personen, wird dem Auskunftsrecht mit dem VE DSG aller-
dings eine noch grossere Biithne bereitet als bisher: Das DSG soll kiinftig — ausser fiir die Gerichte
selbst® — selbst im Rahmen bereits hingiger Zivilprozesse und laufender Strafverfahren gelten.
Somit kann neu selbst wiahrend solchen Verfahren weiterhin das Auskunftsrecht zur Beweisbe-
schaffung benutzt werden, was fiir eine betroffene Person zweifellos attraktiv ist, da fiir diese
Form der Beweisbeschaffung weder etwas bezahlt werden muss, noch sonst die hohen Hiirden
der Zivilprozessordnung fiir Editionsbegehren gelten. Der Missbrauch ist damit leider vorpro-
grammiert und dirfte mangels sinnvoller Anpassung des Auskunftsrechts in Art. 20 f. VE DSG

(vgl. Rz 54 ff., hinten) von den Gerichten weiterhin geschiitzt werden.

[Rz 7] Der Vorentwurf dndert nicht nur den Geltungsbereich, sondern auch die Begrifflichkeiten
in einigen Bereichen. Die gewichtigste Anpassung durfte die Abschaffung der «Personlichkeits-
profile» und deren Ersatz durch den Begriff des «Profiling» sein. Dieser umfasst nach Art. 3 Bst.
f VE DSG «jede Auswertung von Daten oder Personendaten, um wesentliche personliche Merk-
male zu analysieren oder Entwicklungen vorherzusagen, insbesondere bezuglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, Intimsphare oder Mobilitat». Diese Definition ist extrem breit,
und die Schweiz geht damit deutlich tiber die entsprechende Regelung der EU hinaus. Anders als
in der DSGVO ist auch das Profiling von Hand erfasst, also beispielsweise das Ausfillen einer
Mitarbeiterbeurteilung oder die Einschdtzung eines Arztes, wie sich die Krankheit einer Person
entwickeln wird. Aber auch die Versicherung, die im Rahmen einer Police ein Alterskapital be-
rechnet, nimmt nach dem Wortlaut der VE DSG ein Profiling vor, da sie eine Entwicklung beziig-
lich wirtschaftlicher Lage des Versicherten prognostiziert. Dies alles gilt neu nach Art. 23 Abs. 2
Bst. d VE DSG per se als Personlichkeitsverletzung, was wiederum einen Rechtfertigungsgrund
erfordert, falls nicht vorgangig eine ausdriickliche Einwilligung eingeholt worden ist. Eine solche
Regelung erscheint doch etwas iibertrieben.

[Rz 8] Ob fur das Profiling Personendaten benutzt werden oder nicht, spielt zudem keine Rol-
le («<Daten oder Personendaten»). Die Befiirchtung, dass damit auch das Bearbeiten von nicht
personenbezogenen Daten plotzlich erfasst ware, diirfte zwar unberechtigt sein: Hier greift Art.
2 Abs. 1 VE DSG, wonach das DSG nur dann gilt, wenn Personendaten bearbeitet werden. Ein
Profiling ist somit dann erfasst, wenn sich mindestens das Ergebnis auf eine bestimmte oder be-

stimmbare Person bezieht. Die Formulierung «Daten oder Personendaten» ist trotzdem unnétig

6 Vgl. statt vieler BGE 138 111 425 und Urteil des Bundesgerichts 4A_506/2014 vom 3. Juli 2015; vgl. auch Davip
RosenTHAL, Aktuelle Anwaltspraxis 2013, S. 731 ff.; ders., Aktuelle Anwaltspraxis 2015, S. 586 ff.

7 Hierbei ist auf Erwédgung 14 der DSGVO hinzuweisen, die erklart, dass die DSGVO keine Anwendung finden soll
auf die Kontaktdaten juristischer Personen, was héufig nattirliche Personen sind. Die Tragweite dieser Erklarung
ist allerdings nicht klar. Es gibt etliche Daten natiirlicher Personen in ihrer Eigenschaft als Arbeitnehmer einer
juristischen Person, die ohne Weiteres schutzwtrdig sind.

Der VE DSG regelt nur noch die eidgendssischen Gerichte; die Datenbearbeitung der kantonalen Gerichte wird von
den kantonalen Datenschutzgesetzen geregelt werden miissen. Allerdings ist die diesbeziigliche Regelung in Art.
57 VE DSG mit Bezug auf Art. 2 Abs. 3 VE DSG nicht korrekt formuliert. Es fehlt der Hinweis, dass die Regelungen
fiir eidgendssische Gerichte im kantonalen Recht sinngemiss fiir kantonale Gerichte umzusetzen ist.


https://entscheide.weblaw.ch/cache/f.php?url=links.weblaw.ch%2Fbge-138-iii-425&q
https://entscheide.weblaw.ch/cache/f.php?url=links.weblaw.ch%2F03.07.2015_4a_506-2014&q
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und irrefithrend: Handelt es sich beim Output eines Profilings um Personendaten, muss es sich
naturgemadss auch beim Input um solche handeln, weil ein Personenbezug offenkundig moglich
ist, wie das Profiling selbst beweist. Der Hinweis auf «Daten» ist daher zu streichen.

[Rz 9] Der Katalog der besonders schiitzenswerten Personendaten wurde wie von der revidierten
Konvention 108 vorgegeben um genetische und biometrische Daten erweitert, letztere mit der
Einschrankung, dass nur Daten gemeint sind, die eine natiirliche Person eindeutig identifizie-
ren. Diese Beschriankung ist allerdings wenig hilfreich: Jedes Gesichtsfoto soll nach dem Vorent-
wurf kinftig als besonders schiitzenswertes Personendatum gelten. Gedacht war die Regelung
an sich etwas enger: Gemass dem Erlauterungsbericht sollen nur jene Fotos erfasst sein, die mit
spezifischen technischen Mittel so bearbeitet wurden, dass eine eindeutige Identifizierung oder
Authentisierung eines Individuums moglich ist. Gemeint sind also Fille der Gesichtserkennung,
wobei die meisten Fille wiederum aufgrund fehlender Zuverldssigkeit in der Erkennung wegfal-
len diirften. Hier besteht somit noch Nachbesserungsbedarf in der Legaldefinition. Erfasst sein
sollten nach Art. 3 Bst. ¢ Ziff. 4 VE DSG nicht jene biometrische Daten, die eine natiirliche Per-
son eindeutig identifizieren, sondern nur solche, die zum Zweck bearbeitet werden, dies zu tun.
Mehr verlangt auch die Konvention 108 nicht. Bilder in der Zeitung, auf welchen Personen zu
erkennen sind, waren nach dieser Definition somit nicht mehr besonders schiitzenswerte Perso-

nendaten, wihrend dies gemaiss Vorentwurf noch so wire.

[Rz 10] Weggefallen ist auch das Konzept der Inhaberschaft einer Datensammlung. Es wurde er-
setzt durch den in der EU schon seit langem gebrauchlichen Begriff des «Verantwortlichen» (Con-
troller) und des «Auftragsbearbeiters» (Processor). Die Definition des Verantwortlichen gibt aber
nicht ganz das in Europa herrschende Begriffsverstindnis wieder: Der Verantwortliche zeichnet
sich nicht dadurch aus, dass er tiber Zweck, Mittel und Umfang der Bearbeitung der Daten ent-
scheidet, sondern dass er dies final tut oder tun kann, also der «Herr der Daten» ist. In der Praxis
wird der Entscheid iiber die Mittel und den Umfang der Datenbearbeitung haufig dem Auftrags-
bearbeiter delegiert, wie z.B. auch die Bestimmung der angemessenen Schutzmassnahmen. In
den Erlauterungen wird ohne Begriindung vertreten, dass die Arbeitnehmer eines Verantwortli-
chen nicht als Auftragsbearbeiter gelten, was systematisch und dogmatisch falsch ist. Die Regeln
der Auftragsbearbeitung miissen auch im Verhdéltnis zu den eigenen Arbeitnehmern gelten, de-
nen ein Unternehmen die Bearbeitung von Daten anvertraut, auch wenn die Genehmigung nach
Art. 7 Abs. 3 VE DSG regelmassig implizit als erteilt gelten wird und die Information nach Art.
13 Abs. 4 VE DSG fiir diese Fille keinen Sinn macht. Diese beiden Neuerungen sollten daher
relativiert werden.

[Rz 11] Anpassungsbedarf besteht ferner beziiglich der Verantwortlichkeiten des Auftragsbe-
arbeiters: Zahlreiche der neuen Bestimmungen nehmen nicht nur den Verantwortlichen in die
Pflicht, sondern parallel auch den Auftragsbearbeiter. Dieser wird jedoch oftmals gar nicht in
der Lage sein, aus eigenem Antrieb oder in eigener Verantwortlichkeit diesen Pflichten nachzu-
kommen; in der DSGVO werden die Auftragsbearbeiter nicht derart in die Pflicht genommen.
Beispiele hierfiir sind die Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschdtzung (Art.
16 VE DSG), Privacy by Design und Privacy by Default (Art. 18 VE DSG) oder die Information von
Datenempfangern iiber etwaige Berichtungen oder Loschungen von Daten (Art. 19 VE DSG). Fir
all diese Aufgaben kann sinnvollerweise nur der Verantwortliche verantwortlich sein, auch wenn
er zu deren Umsetzung allenfalls die Hilfe eines Auftragsbearbeiters beanspruchen wird.

[Rz 12] Der Begriff der Datensammlung selbst soll im revidierten DSG ebenfalls weggefallen.
Dogmatisch und systematisch war das Konzept der Inhaberschaft sauberer und differenzierter
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als die neue Losung, aber sie war seit je her selbst fiir Spezialisten schwer zu verstehen. Die An-
passung erscheint als Massnahme zur Harmonisierung mit den internationalen Gepflogenheiten
im Datenschutzrecht daher sinnvoll. Sie hat immerhin die Folge, dass diverse Pflichten ausgewei-
tet werden: Das Auskunftsrecht nach Art. 8 DSG galt bisher nur fiir Daten in Datensammlun-
gen; neu soll es jedenfalls nach dem Wortlaut fiir alle Daten, die ein Verantwortlicher bearbeitet,
gelten (Art. 20 Abs. 1 VE DSG). Sinngemass wird es freilich weiterhin nur fir jene Daten zur
Anwendung kommen konnen, die nach der betroffenen Person erschlossen werden konnen, denn
wenn ein Verantwortlicher selbst nicht ohne Weiteres nach einer bestimmten Person in seinem
Datenbestand suchen kann, weil es fiir seine Datenbearbeitung keine Rolle spielt, wird dies von
ihm auch im Rahmen des Auskunftsrechts nicht verlangt werden konnen. Anwendungsfille, wo
sich der Unterschied zeigt, konnten zum Beispiel Aufnahmen von Sicherheitskameras sein: Sie
sind regelmassig keine Datensammlung, da sie nicht nach betroffenen Personen erschlossen wer-
den konnen. Gibt eine Person unter neuem Recht an, wann sie von einer Kamera erfasst wurde
und will sie die Aufnahme sehen, wird ihr dieser Zugang unter neuem Recht gewéhrt werden
miissen. Die praktische Relevanz ist in diesem Falle allerdings beschrankt: Der Eidgenossische
Datenschutz- und Offentlichkeitsbeauftragte (EDOB) stellt sich aufgrund des gefiihlten Daten-
schutzes und ohne Rechtsgrundlage auf den Standpunkt, dass schon unter heutigem Recht eine
Auskunftspflicht besteht, und kaum jemand wagte es bisher, ihm zu widersprechen.

2. Kein Methodenwechsel bei «Personendaten»

[Rz 13] Vom Wegfall des Schutzes juristischer Personen abgesehen, soll der Begriff der Perso-
nendaten auch im neuen Recht so bleiben, wie er ist’. Dies war ein mit Spannung erwarteter
Punkt und der Entscheid ist richtig und wichtig. Es bleibt somit bei durch die bundesgerichtli-
che Rechtsprechung bestitigten «relativen» Methode, wenn es darum geht zu ermitteln, ob die
betroffene Person bestimmbar ist. Danach geniigt es nicht, dass der Aufwand zur Identifizie-
rung objektiv gering genug ist, dass ein Interessent ihn nach allgemeiner Lebenserfahrung auf
sich nimmt (objektive Komponente). Wesentlich ist ebenso, welches Interesse der Datenbearbei-
ter oder ein Dritter mit Zugang zu den Daten an der Identifizierung hat (subjektive Komponente),
was vom konkreten Fall abhingig ist.! Es gentigt daher nicht wie bei der «absoluten» Methode,
dass irgendjemandem die Identifizierung moglich ist. Obwohl in der EU immer wieder die «abso-
lute» Methode vertreten wird, hat der EuGH kiirzlich auch fiir das geltende EU-Recht die relative
Methode bestatigt.!!

[Rz 14] Daran diirfte sich auch unter der DSGVO bei richtiger Auslegung nichts dndern. Zwar
wird im Falle der DSGVO teilweise vertreten, dass bereits dann Personendaten vorliegen, wenn
sie eine «Singularisierung» erlauben, also so spezifisch sind, dass sie sich nur noch auf eine be-

stimmte Person beziehen konnen, selbst wenn sich diese nicht identifizieren l4asst. Dies ubersieht

9 Erlduterungen VE DSG, S. 43.

10 BGE 13611 508, E. 3.2.

11 Urteil des EuGH vom 19. Oktober 2016 C-582/14 Breyer, welches die Frage der Identifikation des Inhabers ei-
ner IP-Adresse zum Inhalt hatte. Wahrend die Bestimmbarkeit der betroffenen Person fiir den Internet-Service-
Provider klar war (RN 33 f., mit Hinweis auf den Urteil des EuGH vom 24. November 2011 C-70/10 Scarlet Ex-
tended), war sie gemdss EuGH fiir den Betreiber einer Website, der die IP-Adresse fiir den Fall von Cyberangriffen

aufzeichnete, separat zu priifen (RN 44-49). Damit folgte der EuGH wie schon zuvor BGE 136 11 508 auch fiir das
EU-Recht der «relativen» Methode.


https://entscheide.weblaw.ch/cache/f.php?url=links.weblaw.ch%2Fbge-136-ii-508&q
http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=314838
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115202&pageIndex=0&doclang=de&mode=lst&dir=&occ=first&part=1&cid=314838
https://entscheide.weblaw.ch/cache/f.php?url=links.weblaw.ch%2Fbge-136-ii-508&q
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jedoch, dass die DSGVO die Singularisierung nur als Indiz fur eine Identifizierbarkeit vorsieht!?

und sie als Konzept iber massive Mingel verfiigt, die sie untauglich werden lassen.!®> Wesentlich

zuverlissiger ist hierbei der sog. Referenzdaten-Test, wie ihn auch der EuGH angewandt hat.!*

[Rz 15] Das Festhalten am bisherigen Begriff des Personendatums im Vorentwurf bedeutet insbe-
sondere, dass die Bekanntgabe von pseudonymisierten Daten an Personenkreise, die nicht tiber
den Schliissel zur Zuordnung der Daten zu betroffenen Personen verfiigen, weiterhin keine Be-
kanntgabe von Personendaten darstellen wird und daher auch die diesbezuiglichen datenschutz-
rechtlichen Kautelen nicht beachtet werden miissen. Dies gilt jedenfalls solange die Nichtidenti-
fizierbarkeit der Daten durch die Dritten sichergestellt ist. Das macht auch Sinn. Ware dem nam-
lich nicht so, wire beispielsweise die Bekanntgabe von geschwiérzten Unterlagen durch Behorden
oder Unternehmen an vielen Orten nicht mehr zulassig, ebenso nicht die Speicherung von voll-
verschlusselten Daten auf einem Speichersystem im Internet. Beides sind letztlich Formen der
Pseudonymisierung.

3. Bisheriges Regelungskonzept mit Bearbeitungsgrundsitzen bleibt

[Rz 16] Das bisherige Regelungskonzept des DSG, welches von einer generellen Erlaubnis zur
Bearbeitung von Personendaten ausgeht und einzelne Fille definiert, in welchen sie verboten ist,
soll bestehen blieben. Es gilt im privaten Bereich somit weiterhin das Prinzip des «opt-out», nicht
des «opt-in». Eine Zustimmung zur Bearbeitung von Personendaten ist weiterhin nicht zwingend;
anders als in der DSGVO soll es in der Schweiz nicht erforderlich sein, fiir eine Datenbearbeitung
einen Rechtfertigungsgrund vorweisen zu konnen.!® Ein Rechtfertigungsgrund wird nur und erst
dann benoétigt, wenn eine Datenbearbeitung die Personlichkeit einer betroffenen Person verletzt,
was sich neu aus Art. 24 VE DSG ergibt. In welchen Fillen eine Personlichkeitsverletzung vorliegt,
umschreibt Art. 23 VE DSG, welcher gegentiiber dem heutigen Art. 12 DSG erweitert wurde.

[Rz 17] Aber auch hier bleibt das Grundkonzept dasselbe: In Art. 23 Abs. 2 VE DSG wird aufge-
zahlt, in welchen Fillen eine Personlichkeitsverletzung per se vorliegt, namlich bei Verletzung der
Bearbeitungsgrundsatze, bei einer Datenbearbeitung gegen den erklarten Willen einer betroffe-
nen Person (wie bisher), bei der Bekanntgabe von besonders schiitzenswerten Personendaten an
Dritte (wie bisher) und beim Profiling ohne ausdriickliche Einwilligung der betroffenen Person.

12 Erwigung 26 der DSGVO («To determine whether a natural person is identifiable, account should be taken of all
the means reasonably likely to be used, such as singling out, ... »).

13 Beispielsweise wire ein automatisches Foto einer Person in einer misslichen Lage aufgrund der Einmaligkeit der
Aufnahme selbst dann ein Personendatum, wenn ausser dieser Person selbst kein Mensch auf der Welt herausfin-
den kann, um wen es sich handelt.

14

Hierbei wird gepriift, ob die bearbeiteten Daten bereits verfiigbaren oder nach allgemeinem Ermessen wahrschein-
lich verfiigbaren Daten real existierender Personen eindeutig zugeordnet werden konnen. Kénnen aus biologi-
schem Material beispielsweise genetische Daten gewonnen werden, so werden diese erst dann zu Personendaten,
wenn diese mit Referenzdaten realer, bekannter Personen abgeglichen werden kénnen, wobei solche Referenzda-
ten oder Vergleichsproben normalerweise nicht verfiigbar sein werden (vgl. Botschaft Humanforschungsgesetz, BB
2009 8045, 8096). Denselben Test wendete auch das Urteil des EuGH vom 19. Oktober 2016 C-582/14 Breyer an,
um festzustellen, ob eine IP-Adressen fiir einen Website-Provider Personendaten darstellen, was es im konkreten
Fall bejahte, da er davon ausging, dass er Zugang zu den Referenzdaten des Internet-Service-Providers erlangen
wiirde. Die Frage der Zuganglichkeit zu Referenzdaten ist jeweils aus der Perspektive derjenigen zu beurteilen, die
Zugang zu den bearbeiteten Personendaten haben («relative Methode»).

15 vgl. Art. 6 DSGVO.
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Letztere Regelung ist neu und insofern nicht ganz nachvollziehbar, als dass der Begriff des Pro-

filing extrem breit definiert ist. Dies wird zweifellos noch fiir Diskussionen sorgen.

[Rz 18] Art. 23 Abs. 2 Bst. a VE DSG fiihrt neu auch Art. 5 und 6 VE DSG auf, welche sich auf die
Bekanntgabe ins Ausland beziehen. Dies ist lediglich eine redaktionelle Klarstellung, denn schon
bisher war eine unerlaubte Bekanntgabe ins Ausland als Personlichkeitsverletzung zu werten.
Die Aufzahlung von Art. 5 und 6 VE DSG in Art. 23 VE DSG andert allerdings nichts daran,
dass die Rechtfertigungsgriinde in Art. 24 VE DSG, insbesondere der Rechtfertigungsgrund des
uberwiegenden privaten Interesses, in den Fallen von Art. 5 und 6 VE DSG keine Anwendung
finden.

[Rz 19] Hinzuweisen ist in diesem Zusammenhang allerdings auf einen Fehler in den Erldute-
rungen: Diesen zufolge kommt Art. 23 Abs. 3 VE DSG (er handelt von veroffentlichten Daten)
angeblich nur zum Tragen, wenn die Bearbeitung von Daten rechtmaissig erfolge, d.h. die Grund-
sitze von Art. 4, 5, 6 und 11 eingehalten wiirde.'® Das ist falsch. Abs. 3 fithrt dazu, dass die
Bearbeitung von Daten, die mit Wissen und Willen einer Person publiziert wurden, in der Regel
selbst dann rechtmadssig ist, wenn sie unter Verletzung der Bearbeitungsgrundsitze erfolgt. Das
war schon im bisherigen Recht so.

[Rz 20] Die exemplarische Aufzdhlung der Fille, in welchen von einem iberwiegenden Interesse
auszugehen ist, wurde iiberarbeitet. Sie entsprechend im Kern der heutigen Regelung von Art. 13
Abs. 2 DSG, mit gewissen geringfiigigen Anpassungen:

* Der Rechtfertigungsgrund der Kreditiiberpriifung soll nur noch gelten, wenn die betroffene
Person volljahrig ist, was zwar auf den ersten Blick zum Schutz von Kindern einleuchten mag,
aber bei naherer Betrachtung nicht sinnvoll erscheinen: Online-Shops, die auch von nicht
volljahrigen Kunden genutzt werden, stellen zum Beispiel haufig auf automatisierte Kredit-
prufungen ab, in deren Rahmen sie auch erfahren, ob eine Person bereits volljahrig ist oder
nicht. Auf diese Datenquelle wiirde verzichtet werden miissen. Nicht volljahrige Personen
werden notabene mindestens bei gewissen Kreditauskunfteien zwar als solche ausgewiesen,
erhalten aber automatisch ein positives Kreditrating. Diese Daten diirfen neu moglicherweise
nicht mehr bereitgehalten werden. Weiterhin nicht bearbeitet werden diirfen auch besonders
schiitzenswerte Personendaten, was in jenen Fallen als problematisch erscheint, als dass es
sich um Daten zu Verurteilungen im Zusammenhang mit bestimmten Vermdgensdelikten
handelt, die durchaus von erheblicher Relevanz fiir die Kreditwiirdigkeit einer Person sind.

* Der Rechtfertigungsgrund der nicht-personenbezogenen Bearbeitung erfordert nun nicht
mehr nur, dass die Ergebnisse so veroffentlicht werden, dass keine Riickschliisse auf die be-
troffenen Personen mehr moglich sind. Auch vorgingig darf Dritten nichts bekanntgegeben
werden, was aus deren Sicht Personendaten sind. Sie miissen somit pseudonymisiert oder
anonymisiert werden. Zudem wird in Erinnerung gerufen, dass Personendaten anonymisiert
werden miissen, sobald es der Zweck der Bearbeitung erlaubt. Das ergab sich allerdings schon
bisher aus dem Grundsatz der Verhdltnismassigkeit.

[Rz 21] Die Formulierung von Art. 24 Abs. 2 VE DSG ist insofern zuriickhaltender geworden, als
dass nun davon die Rede ist, dass in den aufgefiihrten Fallen das iiberwiegende private Interesse

nur noch «moglicherweise» gegeben ist. Gemaiss den Erlauterungen soll dies darauf hinwirken,

16 Erliuterungen VE DSG, S. 69.
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dass die spezifischen Umstinde des Einzelfalls stirker berticksichtigt werden.!” Fur diese Ein-
schrankung gibt es jedoch keinen Grund; die bisherige Regelung und Formulierung hat sich bes-
tens bewahrt. Durch die Einfiihrung des Worts «moglicherweise» wird nunmehr die Rechtssicher-
heit, welche mit Art. 23 Abs. 2 VE DSG geschaffen werden soll, gleich wieder zunichtegemacht.
Schon die bisherige Regelung galt nicht absolut, aber sie stellte klar: Gibt es keine gewichtigen
Griinde von der Bewertung in Art. 13 Abs. 2 DSG abzuweichen, wird das iiberwiegende Interesse
nach Ansicht des Gesetzgebers gegeben sein. Zu Problemen fithrte dieses System bisher nicht;
dazu sind die aufgezéhlten Fille zu klar.

[Rz 22] Die Bearbeitungsgrundsitze wurden im VE DSG sinnvollerweise in Art. 4 zusammenge-
fasst. Es sind jedenfalls auf den ersten Blick keine grundlegenden Anderungen ersichtlich. Der
Grundsatz der Zweckbindung und Erkennbarkeit wurde in Art. 4 Abs. 3 VE DSG zusammenge-
fasst. Bisher gentigte es fiir die Zweckbindung, dass eine bestimmte Bearbeitung vom Schweizer
Recht vorgeschrieben war. Nach dem neuen Wortlaut und System scheint das nicht mehr der Fall
zu sein. Dies wiirde bedeuten, dass Unternehmen auch auf gesetzlich vorgeschriebene Datenbe-
arbeitungen hinweisen miissen, was wenig sinnvoll erscheint. Dieser Punkt bedarf der Klarung
mindestens in den Erlduterungen, wonach die Tatsache, dass eine Bearbeitung gesetzlich vorge-
sehen ist, diese zugleich auch erkennbar macht.

[Rz 23] Das in Abs. 3 neu eingefiigte Erfordernis der «klaren» Erkennbarkeit ist hingegen er-
satzlos zu streichen: Es ist nicht ersichtlich, welchen Mehrwert dieser Zusatz hat; eine materielle
Anderung gegentiiber der heutigen Rechtslage ist erklirtermassen nicht beabsichtigt.!® Die Deut-
lichkeit, mit welcher auf einen bestimmten Bearbeitungszweck hinzuweisen ist, ergibt sich schon
unter dem heutigen Recht aus dem Risiko, dass mit ihm fiir die betroffene Person verbunden
ist. Es gibt keinen Grund, daran etwas zu dndern. Das Wort «klar» im Zusammenhang mit der

Erkennbarkeit des Bearbeitungszwecks sorgt lediglich fiir Verwirrung.

[Rz 24] Zu begriissen ist hingegen die Einfithrung «kompatibler» Bearbeitungszwecke. Nach Art.
4 Abs. 3 Satz 2 VE DSG ist neu die Bearbeitung von Daten auch zu Zwecken erlaubt, die zwar
nicht erkennbar, mit den erkennbaren Zwecken aber «vereinbar» sind. Damit greift die Formu-
lierung ein Konzept auf, welches das EU-Recht bereits kennt und in der Praxis gewisse Erleich-
terungen mit sich bringt.!® Bin typisches Beispiel ist die Anonymisierung von zu einem Zweck
A beschafften Personendaten, um sie fiir den Zweck B zu verwenden. Der Vorgang der Anony-
misierung ist eine Datenbearbeitung, die ihrerseits dem Zweckbindungsgrundsatz unterliegt. Ist
dieser Zweck B nicht von Anfang an erkennbar gewesen, verlangt seine Verfolgung an sich einen

Rechtfertigungsgrund. Das ist neu nicht mehr der Fall.

[Rz 25] Ein weiteres Praxisbeispiel ist die Beschaffung von Kundendaten zwecks Abwicklung von
Vertragen. Will das Unternehmen diese Daten auch fiir eigene Targeting-, Analyse- oder Marke-
tingzwecke verwenden und hat es dies im Rahmen der Datenbeschaffung nicht angekiindigt, so
stellt sich unter heutigem Recht die Frage, ob diese Nutzungen mindestens aus den Umstanden
ersichtlich waren. Ist dem (ausnahmsweise) nicht so, wire ein Rechtfertigungsgrund erforder-
lich. Neu entféllt dieses Erfordernis: Beide Nutzungen diirften zwar vom urspringlichen Be-

17" Erliuterungen VE DSG, S. 69.
18 Erliuterungen VE DSG, S. 46.
19" Art. 6 Abs. 4 DSGVO.
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schaffungszweck nicht abgedeckt, mindestens aber mit diesem «vereinbar» sein.?” Nicht richtig
ist allerdings die Aussage in den Erlduterungen, dass eine Weiterbearbeitung dann als verein-
bar gilt, wenn sie durch einen Rechtfertigungsgrund wie etwa eine Einwilligung des Betroffe-
nen legitimiert ist;?! hierbei werden zwei verschiedene Konzepte unzulissigerweise miteinander
vermischt. Ob ein neuer Datenbearbeitungzweck mit dem urspriinglichen Zweck vereinbar ist,
ergibt sich aus einer inhaltlichen Verwandtschaft, den moglichen Auswirkungen der Datenbear-
beitung zum neuen Zweck, vorhandenen Massnahmen zum Schutz der betroffenen Person oder
ihrem Verhiltnis zum Verantwortlichen.

[Rz 26] Nur scheinbar neu ist der Grundsatz in Art. 4 Abs. 4 VE DSG, welcher eine Anonymi-
sierung von Daten verlangt, sobald der Zweck der Bearbeitung dies erlaubt. In Tat und Wahrheit
ergab sich dies schon bisher aus dem Grundsatz der Verhiltnismissigkeit, der weiterhin gilt?2.
Neu formuliert wurde auch der Grundsatz der Datenrichtigkeit in Art. 4 Abs. 5 VE DSG, dessen
neuer Wortlaut etwas absoluter abgefasst ist, als bisher. Da eine Anderung des bisherigen Rechts

t,23

nicht beabsichtigt ist,*” stellt sich allerdings die Frage, warum der Wortlaut angepasst wird; die

bisherige Formulierung erscheint sachgerechter.

[Rz 27] Die Verletzung der Bearbeitungsgrundsdtze in Art. 4 VE DSG wird notabene weiterhin
nicht sanktioniert.

4. Einwilligung: Alles bleibt beim Alten

[Rz 28] Die Einwilligung schien bisher das Allerheilmittel im Datenschutz zu sein, geht es doch
letztlich um informationelle Selbstbestimmung. Die Anpassungen der DSGVO in diesem Bereich
liessen allerdings Boses erahnen. Auch hier haben sich die Befiirchtungen nicht bewahrheitet:
Der Wortlaut der Definition der Einwilligung in Art. 4 Abs. 6 VE DSG wurde zwar um den Hin-
weis erweitert, dass eine Einwilligung eindeutig sein muss, um gultig zu sein. Damit wird jedoch
lediglich wiederholt, was heute schon gilt.>* Es gilt auch im Bereich der Einwilligung weiterhin
ein risikobasierter Ansatz: Je einschneidender die Folgen einer Einwilligung, desto klarer muss
sie sein. Je ungewohnlicher die beabsichtigte Datenbearbeitung, desto deutlicher muss darauf
hingewiesen werden. Die Erlauterungen sind insofern nicht korrekt, als dass eine Einwilligung
nicht den gesamten Zweck einer Bearbeitung abdecken muss?’; es geniigt, dass sie jenen Teil einer
Bearbeitung abdeckt, fiir den sie eingeholt wird.

[Rz 29] Nach Schweizer Recht wird es aber weiterhin mdglich sein, dass etwa ein Kastchen auf ei-
nem Online-Formular, das eine bestimmte Datenbearbeitung fiir erlaubt erklart, standardmassig
bereits angekreuzt ist. Dies wird unter der DSGVO mit der Begriindung abgelehnt, dass die Ein-
willigung in Bezug auf diese Bearbeitung nicht mehr eine unmissverstandliche sei, was dort be-

20 Erliuterungen VE DSG, S. 46, welche das Versenden von unverlangten Werbe-E-Mails als Beispiel fiir eine nicht
vereinbare Nutzung nennt.

21 Erlduterungen VE DSG, S. 46.

22 Art. 4 Abs. 2 VE DSG.

23 Erliuterungen VE DSG, S. 47.

24 Erlduterungen VE DSG, S. 47.

25 Ebd.

10



David Rosenthal, Der Vorentwurf fiir ein neues Datenschutzgesetz: Was er bedeutet, in: Jusletter 20. Februar 2017

grifflich ebenfalls verlangt wird.?® Die Begrundung verkennt jedoch den Gesamtzusammenhang
und stimmt jedenfalls fiir die Schweiz nicht: Ist das Késtchen in seinem Zustand (angekreuzt
oder nicht) Gegenstand einer Erklarung, die ihrerseits einer eindeutigen Willensbekundung der
betroffenen Person unterliegt, so gilt dies auch fiir den Inhalt des Kéastchens, und zwar gleich-
giiltig, ob es zunachst angekreuzt war oder nicht. Entscheidend ist der Zustand zum Zeitpunkt
der Willenserklarung. Sonst wire auch jeder Satz, der ganz ohne Wahlmoglichkeit angezeigt wird
(«Es gelten die AGB und die Preisliste.») nicht von der Willenserklarung erfasst, was wohl nie-
mand behaupten wird und auch den Grundkonzepten des Schweizer Rechts zuwiderlaufen wiir-
de. Wenn tiberhaupt miisste die Frage der Voreinstellung des Kadstchens im Rahmen der Regelung
zum «Privacy by Default» in Art. 18 Abs. 2 VE DSG beantwortet werden (dazu Rz 79 hinten).

[Rz 30] Verwirrend sind die Ausfiihrungen der Erlduterung in Bezug auf die Frage, wann ei-
ne Einwilligung eines «ausdriickliche» ist, wie sie fiir besonders schiitzenswerte Personendaten

und das Profiling erforderlich ist.?’

Hierzu gibt es verschiedene Ansichten, wobei nicht klar ist,
worin sich diese wirklich unterscheiden.”® Zur vermeintlichen Klirung wurden im VE DSG die
franzosischen und italienischen Begriffe «explicite» und «explicito» durch «expreés» und «espres-
so» ersetzt. Es wird ausgefiihrt, dass dies auch durch ein Zeichen geschehen kann, wie etwa das
Anklicken einer Schaltfliche.?’ Die Frage, wann eine Einwilligung eine ausdriickliche ist, wird

damit freilich nicht geklart.

[Rz 31] Hierzu ist es notig, das Wesen der Einwilligung in seine Einzelteile zu zerlegen. Leider
herrscht auch in der Grundlagenliteratur zum Obligationenrecht beziiglich den verschiedenen
Arten der Willenserklirung, wie sie auch jeder Einwilligung zugrunde liegt, ein Wildwuchs.*°
Die meisten Definitions- und Erklarungsversuche erweisen sich bei naherer Betrachtung als nicht
zu Ende gedacht oder sogar in sich widerspriichlich. Dabei werden Begriffe wie «ausdriicklich»,
«konkludent» und «Stillschweigen» beliebig gemischt und gegeniibergestellt.?! So wird teilweise
behauptet, die Frage der Ausdriicklichkeit beziehe sich nur auf die Form einer Willenserklarung,
was schon begrifflich falsch ist, weil das Gegenstiick zur ausdriicklichen Willenserkldrung — die
konkludente — sich sachlogisch iiberhaupt nur aus einer inhaltlichen Komponente ergeben kann.
Wird nur von der Form einer Willenserklarung gesprochen, so ist zwischen aktivem und passi-
vem Verhalten und den dazu benutzten Elementen wie Sprache, Gestik, Schrift oder sonstigen
Bewegungen zu unterscheiden. Ein solches Verhalten muss jedoch immer in einen inhaltlichen
Kontext gesetzt werden, um zur Willenserkldrung zu werden; auch ein simples «Ja» oder der

26 Art. 4 Ziff. 11 DSGVO, Erwigung 32 DSGVO (wonach ein bereits angekreuztes Kistchen dem Stillschweigen
gleichgestellt wird).

27 Es stellt sich die Frage, ob es iiberhaupt in allen vorgesehenen Fillen sinnvoll ist, eine ausdriickliche Einwilligung

zu verlangen; gerade der Begriff des Profiling ist so breit angelegt, dass er auch viele nicht sensible Konstellationen
erfasst. Dass trotzdem Ausdriicklichkeit verlangt wird, wird rein historische Griinde haben, da sie bisher auch fiir
Personlichkeitsprofile verlangt wurde.

28 Erlduterungen VE DSG, S. 47, m.w.H.

29 Erlduterungen VE DSG, S. 47 f.

30 Vgl. ALrrep KoLLER, Schweizerisches Obligationenrecht Allgemeiner Teil, § 3, Rn. 127, der von einem «eigentlichen

Wirrwarr» spricht.

31 Cramre HUGUENIN, Obligationenrecht Allgemeiner und Besonderer Teil, Rn. 175, stellt der ausdriicklichen Willens-

erkldrung die konkludente gegeniiber, wobei die stillschweigende Erklarung als Unterfall der konkludenten und
ausnahmsweise auch der ausdriicklichen Willenserklarung erachtet wird. GI.M. Ernst KRAMER/BRUNO SCHMIDLIN,
in: Berner Kommentar, Arthur Meier-Hayoz (Hrsg.), Art. 1, Rn. 9; ANDREAS FURRER/MARKUS MULLER-CHEN, Obliga-
tionenrecht Allgemeiner Teil, Kapitel 2, Rn. 52. ANDREAS vON TuHR, Allgemeiner Teil des Schweizerischen Obliga-
tionenrechts, S. 163, bezeichnet die konkludente Willenserkldarung hingegen als Unterfall der stillschweigenden; so
auch Max KeLLEr/CHRISTIAN ScHOBI, das Schweizerische Schuldrecht, Band I, S. 32.
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Klick auf den «Ich stimme zu»-Knopf auf einer Website sagt fir sich nichts aus.>? Erst aus diesem
Zusammenspiel von Form und Inhalt ergibt sich, ob eine Willenserkldrung eine ausdriickliche
oder — dem Gegenstlick — eine konkludente ist.

[Rz 32] Ausdriicklich ist eine Einwilligung in eine Datenbearbeitung korrekterweise dann, wenn
ein (i) aktives Verhalten oder ein solches vorliegt, das als affirmativ vereinbart wurde®?, und (ii)
die Bedeutung dieses affirmativen Verhaltens sich direkt auf die betreffende Datenbearbeitung
bezieht. Nicht ausdriicklich und somit konkludent ist eine Einwilligung in eine Datenbearbei-
tung dann, wenn das affirmative Verhalten sich lediglich auf eine Handlung bezieht, welche die
fragliche Datenbearbeitung zur Folge hat und nicht auf die Datenbearbeitung selbst.

[Rz 33] Ein Beispiel illustriert dies: Wer ein Produkt auf die Ladentheke legt, gibt kund, dass er
dieses Produkt kaufen mochte. Dies ergibt sich aus den Umstdnden. Nimmt die Person die glei-
che Handlung zu Hause am Kichentisch vor, wiirde dies hingegen nicht bedeuten, dass sie das
Produkt kaufen mochte; der Wille das Produkt kaufen zu wollen, wird nicht ausdriicklich kund-
getan, sondern geht lediglich aus den Umstdnden hervor. Ausdriicklich ist hierbei hochstens die
Tatsache, dass die Sache auf die Theke gelegt worden ist. Wer fiir den Kauf eines Produkts ein
Formular mit seinen Personendaten ausfiillt und dieses einem Vertragspartner iibergibt, nimmt
ein affirmatives Verhalten vor. Eine lediglich konkludente Einwilligung in Bezug auf die mit dem
Kauf zusammenhangende Datenbearbeitung liegt vor, wenn auf dem Formular nur auf den Kauf
Bezug genommen wird, auch wenn aus den Umstanden (d.h. implizit) hervorgeht, dass der Ver-
tragspartner zur Abwicklung die tibergebenen Personendaten bearbeiten wird. Dies ist dement-
sprechend auch nicht als ausdriickliche, sondern konkludente Einwilligung in eine Datenbearbei-
tung zu werten.>* Steht auf dem Formular hingegen (auch), dass die Daten fiir Marketingzwecke
bearbeitet werden, so resultiert aus der Ubergabe des Formulars — also der exakt derselben Hand-
lung bzw. Form - eine ausdriickliche Einwilligung beziiglich der Marketingzwecke.*> Entschei-
dend ist somit vereinfacht formuliert, ob die Datenbearbeitung, in welche eingewilligt werden
soll, beim Namen genannt wird. Dieses Begriffsverstandnis wird auch dem Schutzzweck, den das
Erfordernis der Ausdriicklichkeit hat, optimal gerecht.

[Rz 34] Eine in der Praxis wichtige Detailfrage ist die Moglichkeit der Einwilligung durch Still-
schweigen oder rein passives Verhalten. Hierzu halten die Erlduterungen fest, dass ein passives
Verhalten nie eine ausdriickliche Einwilligung sein kann. Das ist nicht richtig. Es ist auch hier zu
differenzieren: Stillschweigen ist normalerweise keine Zustimmung, sondern nur unter den Vor-
aussetzungen von Art. 6 des Obligationenrechts (OR). Wenn jedoch zwei Parteien miteinander
vereinbart haben, dass Stillschweigen als Zustimmung gilt, dann stellt ein Stillschweigen in der

definierten Situation ein affirmatives Verhalten, mithin ein vereinbartes Zeichen der Zustimmung

32 S0 auch Arerep Korrer, Schweizerisches Obligationenrecht Allgemeiner Teil, §3, Rn. 116. Vgl. auch Ernst Kra-
MER/BRUNO ScHMIDLIN, in: Berner Kommentar, Arthur Meier-Hayoz (Hrsg.), Art. 1, Rn. 7.

33 Es wurde z.B. vereinbart, dass Stillschweigen Zustimmung bedeuten soll.

34 Aus diesem Grund trigt die Anpassung der Begrifflichkeiten von «explicite» zu «exprés» im Vorentwurf nicht zur
Klarung bei; die Verwendung des Begriffspaars «explizit» und «implizit» wire weiterhin richtig, sofern der Bezug
stimmt. Die EU iibersetzt den Begriff der «ausdriicklichen Einwilligung» in der DSGVO im Ubrigen mit «explicit
consent» (vgl. z.B. Art. 9 abs. 2 Bst. a DSGVO).

35

Nicht entscheidend ist, ob auf dem Formular nur steht, dass die Daten fiir Marketingzwecke verwendet werden
oder ob eine Einwilligungserkldrung umfassender formuliert wird («<Durch Abgeben des Formulars stimme ich zu,
dass meine Daten fiir Marketingzwecke bearbeitet werden») oder das Formular gar unterschrieben wird. Letzteres
wire nur dann erforderlich, wenn die Einwilligung auch eine schriftliche sein miisste, was das DSG und der Vor-
entwurf jedoch nicht verlangt.
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dar und wird auch in der Literatur zum Obligationenrecht als ausdriickliche Willenserklarung
anerkannt.*® Dies ist vor allem in einem Anwendungsfall der Praxis von zentraler Bedeutung:
Der Anpassung von AGB. Diese wird normalerweise mit einer Klausel bewerkstelligt, wonach
dem Kunden zugestellte Anpassungen von AGB als genehmigt gelten, wenn er ihnen nicht innert
Frist widerspricht. Es handelt sich um eine klassische stillschweigende Zustimmung (deemed con-
sent), die durchaus wirksam ist. Beschreiben die AGB, wie die Daten des Kunden bearbeitet wer-
den, und widerspricht der Kunde nicht, so liegt diesbeziiglich eine ausdriickliche Zustimmung
im Sinne von Art. 4 Abs. 6 VE DSG vor. Das Schweigen als Zeichen der Zustimmung ist verein-
bart und damit hinreichend, und die Zustimmung bezieht sich direkt auf den Inhalt der AGB
und damit auch auf die darin explizit erwahnte Datenbearbeitung. Ob diese Datenbearbeitung
so ungewohnlich ist, dass darauf besonders hingewiesen werden muss, ist eine weitere Frage, die
aber nichts mit jener der Ausdriicklichkeit zu tun hat. Die Frage der Ausdruicklichkeit hat auch
nichts direkt mit der Frage der Information zu tun, die fiir eine informierte Einwilligung erfor-
derlich ist, da diese Information sich auch auf die Konsequenzen der Einwilligung bezieht und
daher ohne Weiteres breiter sein kann als der Bedeutungsgehalt des zustimmenden Verhaltens.
Diese einzelnen Aspekte sind sauber zu trennen, und es bleibt zu hoffen, dass die Botschaft zum
revidierten DSG diesbeztiglich klarer ausfallt.

[Rz 35] Sinnvollerweise verzichtet wurde im VE DSG auf eine besondere Regelung zum Riickzug
von Einwilligungen und zum Bundling von solchen, wie es in Art. 7 Abs. 4 DSGVO diskutiert
wird; vor allem letztere Regelung ist auch im EU-Recht unklar und umstritten, da ein Bund-
ling von Einwilligungen nach Art. 7 Abs. 4 DSGVO zwar verpont, aber nicht per se unzuléssig
sein soll. Im Schweizer Recht kénnen schon heute Einwilligungen in die Datenbearbeitung in der
Regel zuriickgezogen werden, wobei dies nur fiir die Zukunft gilt und entsprechende vertrag-
liche Konsequenzen nach sich ziehen kann, wie etwa ein ausserordentliches Kiindigungsrecht
des betroffenen Unternehmens. Auch eine Regelung, wonach Datenschutzeinwilligungen in AGB
oder sonst in Vertrdgen von anderen Einwilligungen getrennt erfolgen miissen, findet sich im VE
DSG sinnvollerweise nicht. Es ware auch nicht einzusehen, warum fiir den Datenschutz andere
Standards gelten sollen als fiir andere Regelungsbereiche wie die Haftung, Gewahrleistung oder

Geheimhaltungspflichten.

5. Auslandtransfer: Komplizierter und langwieriger, aber nicht schwerer

[Rz 36] Die Regeln zur Bekanntgabe ins Ausland verdndern sich grundsétzlich nicht. Es soll im
revidierten DSG in materieller Hinsicht nicht schwieriger werden Daten ins Ausland zu iiber-
mitteln. Aber es wird aufgrund neuer Notifikations- und Genehmigungspflichten komplizierter,

mitunter viel langwieriger und vor allem drohen neu empfindliche Sanktionen bei Verstdssen.

[Rz 37] Die Eigenverantwortung im Rahmen der Bekanntgabe ins Ausland wird ein gutes Stiick
abgeschafft: War es bisher so, dass jeder Datenexporteur selbst beurteilen musste, ob seine Daten
im Ausland noch angemessen geschiitzt sind, kann er sich neu auf den Entscheid des Bundesra-
tes verlassen. Hat dieser festgestellt, dass das Recht im Zielstaat einen angemessenen Datenschutz

36 INGEBORG ScHWENZER, Schweizerisches Obligationenrecht Allgemeiner Teil, Rn. 27.11; Ernst KraMER/BrUNO

ScHMIDLIN, in: Berner Kommentar, Arthur Meier-Hayoz (Hrsg.), Art. 1, Rn. 8; CLaire HugueniN, Obligationenrecht
Allgemeiner und Besonderer Teil, Rn. 173; WiLHELM SCHONENBERGER/PETER JAGGI, Ziircher Kommentar, Art. 1-17
OR, Art. 1, Rn. 145.
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gewihrleistet, so steht dem Art. 5 Abs. 1 VE DSG offenbar nichts mehr entgegen. Der Vorentwurf
muss so zu verstehen sein, dass der Export selbst dann zuléssig ist, wenn der Datenexporteur zum
Schluss kommen sollte, dass er die Personlichkeit der betroffenen Person schwerwiegend gefiahr-
det, weil die Bekanntgabe die betroffene Person zum Beispiel einer Strafverfolgung im Ausland
aussetzt.” Ist dies nicht die Absicht, dann wire dieser Punkt zu klaren. Ist diese Folge beabsich-
tigt, so kann und sollte Abs. 1 als tiberfliissig und verwirrend gestrichen und (etwa in Abs. 2)
festgehalten werden, dass Personendaten nur dann exportiert werden diirfen, wenn einer der Fal-
le von Art. 5 und 6 VE DSG erfiillt ist (Angemessenheitsentscheid, Garantien, Ausnahmen). Wer
einwendet, dass selbst bei Einhaltung der Fille von Art. 5 und 6 VE DSG Situationen entstehen
konnen, in welchen ein Export die Personlichkeit einer betroffenen Person verletzt, so sei darauf
hingewiesen, dass solche Konstellationen entweder iiber die Bearbeitungsgrundsatze in Art. 4 VE
DSG oder aber iiber Art. 23 Abs. 1 VE DSG «gelost» werden konnen, wenn auch ohne entspre-
chendes Sanktionsrisiko.

[Rz 38] Liegt kein Angemessenheitsbeschluss vor, kann weiterhin auf Basis von Standardklau-
seln, wie sie heute die Regel sind, exportiert werden. Eine Genehmigung ist nach wie vor nicht
erforderlich; es gilt weiterhin nur eine Pflicht zur Information des EDOB betr. den Einsatz sol-
cher Vertrage oder vergleichbaren Vorkehren (Art. 5 Abs. 6 VE DSG). In der Verordnung wird
sich zeigen, ob hierzu neu weitere Angaben zu den konkreten Datentransfers nétig sind (wie sie
der EDOB heute ohne Rechtsgrundlage verlangt und einen unverhiltnismassigen Aufwand mit
sich bringen kann) oder weiterhin eine pauschale Information mit einem allgemeinen Hinweis
auf die Verwendung der Standardklauseln ausreicht, was vollauf gentigt. Welchen Sinn eine sol-
che Informationspflicht hat und was sie zum Datenschutz beitrégt, ist allerdings schon unter dem
heutigen Recht unklar; die Schweiz sollte die Informationspflicht streichen, wie schon die EU im
Rahmen der DSGVO.

[Rz 39] Vom Standard abweichende Vertrige («spezifische Garantien») kénnen bei entsprechen-
der Notifikation weiterhin benutzt werden (Art. 5 Abs. 3 Bst. b VE DSG). Binding Corporate
Rules («BCRs») oder zu Deutsch «verbindliche unternehmensinterne Datenschutzvorschriften»
benétigen hingegen neu eine Genehmigung durch den EDOB (Art. 5 Abs. 3 Bst. d VE DSG). Dies
ist inkonsequent, weil BCRs letztlich eine Untergruppe der «spezifischen Garantien» von Bst. b
sind,3® fiir welche lediglich eine Informationspflicht vorgesehen ist. Worin der Unterschied zwi-
schen Garantien nach Bst. b und d besteht, bedarf daher einer Kldrung, sollte an der Unterschei-
dung festgehalten werden; sie erscheint jedoch wenig sinnvoll. Offenbar gingen die Verfasser des
Vorentwurfs davon aus, dass es Datenexportvertrage fiir den «Einzelfall» gibt39 und solche, die
von Unternehmen (und Behorden) fiir mehrere verschiedene Datentibermittelungen eingesetzt
werden, wahrend nur letztere der Genehmigung bediirfen (Art. 5 Abs. 3 Bst. ¢ Ziff. 1 und Bst. d
VE DSG). Die meisten nicht standardisierten Vertriage werden in letztere Kategorie fallen.

[Rz 40] Die Frist zur Genehmigung ist mit einem halben Jahr allerdings enorm lange angesetzt;
bisher musste die Priifung selbst von BCR innert 30 Tagen durchgefihrt sein. Das wird dazu

37 Die Erlduterungen VE DSG betonen jedenfalls fiir den Fall eines Angemessenheitsbeschlusses die Zulissigkeit des
freien Datenverkehrs (S. 48).

38 Auch BCR werden regelmissig iiber (multilaterale) Vertrige der einzelnen Gruppengesellschaften vereinbart. Sie
kommen in der Regel dann zum Tragen, wenn nicht mit den Standardklauseln operiert werden soll (da in vielen
EU-Léandern individuelle Vertrage nur in Form von BCR méglich sind).

39

Erlduterungen VE DSG, S. 49, welche auf die Verwendung des Begriffs «im Einzelfall» Bezug nehmen, der sich
jedoch nicht (mehr?) im VE DSG befindet.
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fiihren, dass gerade nicht standardisierte Datenexportvertriage in der Praxis vollig uninteressant
werden, da kaum jemand ein halbes Jahr warten will, bevor er seinen Datentransfer durchfithren
kann. Hinzu kommt, dass die tatsachliche Frist sehr viel langer sein kann, da der EDOB sich
jederzeit auf den Standpunkt stellen kann, er habe noch nicht alle erforderlichen Informationen
und die Frist von sechs Monaten somit von neuem zu laufen beginnt. Fir BCRs ist immerhin
vorgesehen, dass die Anerkennung durch eine andere Datenschutzbehorde auch fiir die Schweiz
geniigt, was insofern nicht sinnvoll ist, da BCR nur dann fir die Schweiz geniigen, wenn auch die
Datentransfers aus der Schweiz erfasst sind. Dies wird bei der Priifung durch eine ausldndische
Behorde nicht sichergestellt und muss in der Praxis erfahrungsgemass immer wieder nachtraglich

angepasst werden, weil es vergessen ging.

[Rz 41] Als weitere Neuerung ist auch der Auftragsbearbeiter der Informations- bzw. Geneh-
migungspflicht unterworfen, nicht nur der Verantwortliche. Bisher hatte nur der Inhaber der
Datensammlung eine Pflicht zur Notifikation. Die neue Regelung ist insbesondere in Konstella-
tionen, in welchen der Verantwortliche in einem Land ohne angemessenen Datenschutz befindet,
problematisch, so zum Beispiel Schweizer Cloud-Provider mit Kunden von ausserhalb Europas:
Anerkannte Musterklauseln gibt es fiir diese Fille nicht*’, und eigene Klauseln erfordern ein
langwieriges Genehmigungsverfahren. Der Provider konnte sich zwar auf den Standpunkt stel-
len, dass vertragliche Garantien gar nicht erforderlich sind, weil mutmasslich die Einwilligung
der betroffenen Personen fiir den Re-Export der Daten aus der Schweizer Cloud in das Land des
Verantwortlichen vorliegt. Ob sich ein Provider angesichts der Strafsanktionen jedoch auf das
Restrisiko einlassen wollen wird, ist eher fraglich. Diese Regelung sollte daher tiberdacht wer-

den.*!

[Rz 42] Die weiteren Rechtfertigungsgriinde zur Ubermittlung von Personendaten in Linder ohne
angemessenen Datenschutz finden sich neu in einem separaten Artikel (Art. 6 VE DSG). Als wich-
tige Anpassung ist hier der Fall zu nennen, dass Unterlagen zwecks Feststellung, Ausiibung oder
Durchsetzung von Rechtsanspriichen ins Ausland tibermittelt werden. Solche Transfers waren in
ein Land ohne angemessenen Datenschutz wie etwa die USA bisher nur méglich im Zusammen-
hang mit Gerichtsverfahren, nicht jedoch Untersuchungen durch andere Behorden. Letztere sind
neu ebenfalls abgedeckt; gestiitzt auf dem Sinn und Zweck der Erweiterung sollte der verwendete
Begriff der «Verwaltungsbehorde» nicht nur Aufsichtsbehoérden erfassen, sondern alle Behorden,
vor welchen Verfahren zur Feststellung, Ausiibung oder Durchsetzung von Rechtsanspriichen
stattfinden konnen, also etwa eine Kartellbehorde, eine Steuerbehorde oder auch eine Behorde,
die strafrechtliche Tatbestinde untersucht und allenfalls sogar vergleichsweise regelt, wie dies
etwa die Criminal Division des US Departement of Justice regelmaéssig tut. Unter heutigem Recht
fallen diese Félle zwischen Stuhl und Bank, was in weit tiber hundert Datenschutzprozessen vor
Schweizer Gerichten im Zusammenhang mit dem US-Steuerstreit zur Blockierung von Datenlie-
ferungen in die USA fiihrte.*? Diese Fille waren denn auch der Anlass fir die Erweiterung. Um

Verwirrungen iiber die Frage zu vermeiden, was genau mit «Verwaltungsbehorden» gemeint ist,

40 Die Controller-Processor-Clauses der EU funktionieren nur in die umgekehrte Richtung.

41 Immerhin ist zu erwiahnen, dass es im Falle von «Processor-BCRs» durchaus Konstellationen gibt, in welchen der
Auftragsbearbeiter in die Pflicht genommen werden muss. Im heutigen Recht wird so verfahren, dass solche Re-
gelungen durch Auftragsbearbeiter dem EDOB zur Vorpriifung vorgelegt werden, dieser dann aber im konkreten
Einzelfall jeweils nochmals priift, ob sie hinreichend sind.

42

Vgl. etwa Davip RosentHAL, Aktuelle Anwaltspraxis 2015, S. 594 ff.
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empfiehlt es sich wie in der DSGVO*? den Zusatz «vor einem Gericht oder einer Verwaltungsbe-
horde» zu streichen. Hierbei kann ferner die Wendung, dass die Bekanntgabe «unerlésslich» sein
muss, an den Wortlaut der DSGVO angeglichen werden, die von «erforderlich» spricht. Zwar
verwendet schon das bisherige Recht das Wort «unerldsslich». Es wird jedoch nicht wortwort-
lich verstanden: Alles, was in einem entsprechenden Verfahren an Unterlagen Eingang finden
soll oder von der Gegenpartei verlangt werden kann, ist damit erfasst.** Ebenso ist nicht nur die
aktive Durchsetzung von Anspriichen erfasst, sondern ebenso die Abwehr und Verteidigung ge-
gen Rechtsanspriiche. Damit der neue Wortlaut der Bestimmung tiberhaupt Sinn macht, ist der
Begriff der «Rechtsanspriiche» so zu verstehen, dass er auch straf- oder verwaltungsrechtliche

Massnahmen umfasst. Dies ware mindestens in der Botschaft klarzustellen.

[Rz 43] Gegenuiber heutigem Recht nicht gedndert, wurde die Ausnahmeregelung fiir Bekannt-
gaben im Zusammenhang mit dem Abschluss oder der Abwicklung eines Vertrags mit der be-
troffenen Person. Damit ist die Schweiz allerdings strenger als die DSGVO. Letztere erlaubt die
Bekanntgabe auch dann, wenn ein Vertrag lediglich im Interesse der betroffenen Person abge-
schlossen worden ist.*> Diese Ergidnzung wire auch fiir das Schweizer Recht sinnvoll. Sie sollte
aus Grunden der Konsistenz auch im Rahmen von Art. 24 Abs. 2 Bst. a VE DSG vorgenommen
werden.

[Rz 44] Eine besonders heikle neue Bestimmung findet sich schliesslich in Art. 6 Abs. 2 VE DSG:
Sie verlangt, dass Datenexporte in etlichen Konstellationen dem EDOB gemeldet werden miissen,
so auch in allen Fallen, in welchen der Export durch Vertragsabschluss oder -erfiillung oder ein
auslandisches Rechtsverfahren gerechtfertigt wird. Dies wird nicht nur zu zahlreichen Meldun-
gen fithren, die der EDOB gar nicht verniinftig oder innert niitzlicher Prist bearbeiten kénnen
wird. Sie zwingt Unternehmen faktisch auch, dem EDOB sensible Geschiftsgeheimnisse wie et-
wa laufende ausldndische Untersuchungen und Gerichtsverfahren offenzulegen, wofiir es keinen
guten Grund gibt. Hierbei ist zu beachten, dass alle dem EDOB gelieferten Unterlagen gemiss
Offentlichkeitsgesetz offentlich einsehbar sind, einschliesslich Meldungen nach Art. 6 VE DSG.
Geschiftsgeheimnisse sind zwar nach dem Buchstaben des Gesetzes vom EDOB zu schiitzen,
doch hat er diesen Schutz bisher sehr eng ausgelegt. Geschwirzt wird in der Praxis nur sehr
wenig. Zur Meldung ist zudem nicht nur der Verantwortliche verpflichtet, sondern auch der Auf-
tragsbearbeiter, obwohl er regelmassig nicht tiber die erforderlichen Angaben verfiigen wird und
nicht Herr der Daten ist. Es ist zu hoffen, dass diese Meldepflicht ersatzlos gestrichen wird.

6. Deutlich erweiterte Informations- und Auskunftspflichten

[Rz 45] Die Informationspflicht in Art. 13 VE DSG wird in der Praxis eine der materiell wich-
tigsten Neuerungen des revidierten DSG fiir private Datenbearbeiter sein. Sie sieht eine Informa-
tionspflicht im Rahmen jeder Datenbeschaffung vor, die deutlich weitergeht als das, was bisher
erforderlich war. Sie ist wie der bisherige Art. 14 DSG kein Bearbeitungsgrundsatz, sondern ei-
ne oOffentlich-rechtliche Norm, deren Verletzung nicht zwingend eine Personlichkeitsverletzung
zur Folge hat, dafur strafrechtlich sanktioniert wird. Anders als bisher erfasst die neue Infor-

43 vgl. Art. 49 Abs. 1 Bst. e DSGVO.
44 Davip RosentHAL, Handkommentar DSG, Art. 6, N 66.
45 Art. 49 Abs. 1 Bst. ¢ DSGVO.
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mationspflicht jede Datenbeschaffung, d.h. es muss immer informiert werden. Der Katalog der

Ausnahmen ist wesentlich enger als bei der generellen Transparenzpflicht nach Art. 4 VE DSG.

[Rz 46] Die Bestimmung ist in verschiedener Hinsicht problematisch. Zunichst ist unklar, tber
welche Dinge informiert werden muss. Art. 13 Abs. 2-4 VE DSG zidhlen zwar einige konkrete
Angaben auf, doch muss die Information alles umfassen, was fiir eine betroffene Person erfor-
derlich ist, um ihre Rechte nach DSG geltend zu machen. Gemass den Erlduterungen soll die
Beschrinkung auf Mindestangaben eine flexible Handhabung der Informationspflicht erlauben
und so zu viele Informationen verhindern. Da die Informationspflicht aber strafrechtlich massiv
sanktioniert ist und sogar die fahrldssige Verletzung strafbar sein soll, werden Verantwortliche
und Auftragsbearbeiter zur Risikominimierung wesentlich mehr Informationen liefern, als sie
miussen, da sie sich auf ihre eigene Beurteilung, was an Informationen wirklich sinnvoll ist, nicht

verlassen werden wollen.

[Rz 47] Es ist daher davon auszugehen, dass viele Schweizer Unternehmen sich an die umfassen-
deren Vorgaben der DSGVO halten werden.*¢ In einem Punkt geht der VE DSG allerdings tiber
die DSGVO hinaus: Nach Art. 13 Abs. 4 VE DSG muss auch iiber die Identitat und Kontaktda-
ten der Auftragsbearbeiter informiert werden. Dies geht nach der hier vertretenen Auffassung
viel zu weit und bringt betroffenen Personen in der Regel keinen Mehrwert. Hier sollte die Re-
gelung darauf beschrankt werden, dass diese Information wenn tiberhaupt nur im Rahmen des
Auskunftsrechts auf spezifische Nachfrage geliefert werden muss.*” Uber die DSGVO hinaus geht
auch Art. 13 Abs. 5 VE DSG, der eine Information der betroffenen Person bei indirekter Daten-
beschaffung spitestens bei Speicherung vorsieht; die DSGVO gewdhrt hier eine Frist von bis zu

einem Monat.*8

[Rz 48] Unklar im Rahmen der Bestimmung bleibt ferner, ob dann, wenn nachtréglich neue Be-
arbeitungszwecke hinzukommen, «nachinformiert» werden muss; das diirfte (weiterhin) wohl
nicht der Fall sein. Das gilt auch fiir die anderen Punkte, tiber die informiert werden muss. Es
wird daher nur dariiber informiert werden missen, was schon zum Zeitpunkt der Beschaffung
feststand; liegt eine laufende Beschaffung vor, geniigt es, die Information fiir die kiinftig erfolgen-
den Beschaffungen anzupassen. Sollen bestehende Daten zu einem neuen Zweck bearbeitet wer-
den, wird hierfiir eine Einwilligung oder ein anderer Rechtfertigungsgrund erforderlich werden,
soweit es kein mit dem urspriinglichen Zweck vereinbarer Zweck darstellt (dazu Rz 24 oben).
Der Schutz der betroffenen Person wird so z.B. auch bei der Erweiterung der Kategorien der
Empféanger sichergestellt. Etwas anderes ware in letzter Konsequenz auch absurd, wenn pauschal
nachinformiert werden miisste, wenn sich die Umstadnde, iiber die informiert wurde, gedndert
haben: Man stelle sich vor, ein Unternehmen dndert seine Kontaktadresse und miisste deswegen
alle Personen, von denen es je Daten beschafft hat, dariiber in Kenntnis setzen. Natiirlich konn-
te argumentiert werden, dass dies notig sei, damit diese Personen weiterhin wissen, wo sie ihre
Rechte geltend machen konnen, aber eine solche Regelung wiirde jedes verniinftige Mass missen.
[Rz 49] Ohnehin ist absehbar, dass die Informationspflicht zu einer unnétigen, ja sogar kontra-
produktiven Uberinformation der betroffenen Personen fithren wird, die kaum einen wirksamen

Beitrag zur Verbesserung des Datenschutzes leisten wird. Die DSGVO geht punkto Informations-

46 vgl. Art. 13 und 14 DSGVO.
47 Art. 20 VE DSG sieht die Information ebenfalls vor.
48 Art. 14 Abs. 3 Bst. a DSGVO.
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pflicht zwar beziiglich der Elemente, iiber die informiert werden muss, noch weiter, doch wird
dort inzwischen ebenfalls deutliche Kritik laut. Eine risikobasierte Transparenzpflicht, wie sie in
Art. 4 DSG und VE DSG enthalten ist, gentugt vollig.

[Rz 50] Eine im Vorfeld vorgeschlagene Lésung, wonach es gentiigen soll, dass ein Unternehmen
statt einer Detailinformation bei jeder Datenbeschaffung mit einer Information auf seiner Web-
site arbeiten kann, fehlt leider im Vorentwurf. Sie ermdglicht einen einigermassen sinnvollen
Umgang mit der Informationsflut fiir jene, die diese Informationen tatsdchlich erhalten mochten.
Diese wenigen betroffenen Personen konnten sich dann auf den Webseiten der betreffenden Un-
ternehmen im Detail dartuiber ins Bild setzen, wofiir diese ihre Daten verwenden. Die Informa-
tion am Beschaffungspunkt konnte auf die Identitdt und Information fiir weitergehende Infor-
mationen beschrankt werden; da der Zugang zu dieser Information gesichert ware, waren auch
die Vorgaben der Konvention 108 erfullt. Die Losung entspricht auch der heutigen Praxis des
EDOB. Es soll jedoch gemiss den Erlduterungen zum Vorentwurf gerade nicht geniigen, wenn
die betroffene Person nach der Information suchen oder fragen muss.* Dies diirfte bedeuten, das
inskiinftig iberall, wo im Alltag Personendaten beschafft werden mit entsprechend langen (und
entsprechend kleingedruckten) Informationstexten gerechnet werden muss, damit die Vorgaben
von Art. 13 VE DSG der guten Form halber erfillt sind. Wird die Norm ernst genommen, wird
beispielsweise neben Sicherheitskameras in einem Gebaude jeweils ein Schild mit einem entspre-
chenden Informationstext befestigt werden miissen. Bisher gentigte es, dass die Kameras sichtbar
waren; alles andere ergab sich aus dem Zusammenhang, und wer mehr wissen wollte, konnte
nachfragen und Auskunft erhalten.

[Rz 51] Der Katalog der Ausnahmen in Art. 14 VE DSG entspricht in Teilen der bisherigen Aus-
nahmeregelung von Art. 9 DSG, ist jedoch nach der hier vertretenen Auffassung zu eng und enger,
als sie es gemass der revidierten Konvention 108 sein miisste. So ist die Berufung auf tiberwiegen-
de private Interessen nur dann moglich, wenn die Personendaten nicht an Dritte weitergegeben
werden (Art. 14 Abs. 4 Bst. a VE DSG). Es ist dies eine schon im bisherigen Recht vorgesehene Ein-
schrankung, fir die es keine Berechtigung gibt. Entscheidend kann letztlich nur sein, ob das In-
teresse des Datenbearbeiters dem Interesse an der Information der betroffenen Person tiberwiegt.
Tut es das im konkreten Fall, ist damit bereits gesagt, dass eine Information nicht mehr sinnvoll
und auch nicht legitim ist. So werden sich Konzerne, die ihre Daten konzernintern nicht nur fir
die Zwecke der Auftragsbearbeitung teilen, bei der heutigen Regel nie auf iiberwiegendes eigenes
Interesse berufen konnen, wahrend es Unternehmen, die aus nur einer einzigen juristischen Per-
son bestehen, konnen. Auch die Weitergabe an Behorden — zum Beispiel eine Aufsichtsbehorde —
fuhrt dazu, dass ein Unternehmen sich nicht mehr auf die Ausnahmebestimmung berufen kann,
selbst wenn es ansonsten gute Griinde dafiir gibe. Es ist zu hoffen, dass der betreffende Zusatz
gestrichen wird.>°

[Rz 52] Es sollte zudem erwogen werden, die typischen Ausnahmefélle im Gesetz analog dem
heutigen Art. 13 Abs. 2 DSG (bzw. Art. 24 VE DSG) klarzustellen, wobei dies fur das Auskunfts-
recht nach Art. 20 VE DSG (dazu sogleich) wichtiger ist als fur die Pflicht zur Information nach
Art. 13 VE DSG. So besteht zum Beispiel heute und unter dem Vorentwurf kein pauschales Recht,

die Herausgabe der Kommunikation zwischen Unternehmen und Anwalt zu verweigern. Wah-

49 Erlduterungen VE DSG, S. 56.

50 Gemeint ist: «<und er die Personendaten nicht Dritten bekannt gibt.
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rend ein Unternehmen dies in einem zivilrechtlich, strafrechtlichen und verwaltungsrechtlichen
Verfahren ohne Weiteres kann, ist dies beim Auskunftsrecht nicht der Fall. Hier muss, soweit
uberhaupt zulédssig, mit liberwiegenden eigenen Interessen im Einzelfall argumentiert werden.
Das erscheint stossend. Als weitere iiberwiegende private Interessen fallen geméss heute herr-
schender Lehre und Praxis insbesondere in Betracht Daten zur internen Meinungsbildung®', Si-
cherheitsinteressen (z.B. keine Mitteilung der Aufbewahrungsdauer von Daten zur Bekampfung
von Missbrauchen), die Lieferung von Unterlagen, die der Auskunftspflichtige schon hat (z.B.
nutzen Bankkunden das Auskunftsrecht heute, um kostenlos Kontoausziige nachzubestellen, die
sie verloren haben, da Datenschutzgriinde immer vorgeschoben werden konnen), zum Schutz von
eigenen Geheimhaltungsinteressen (heute fithrt das Auskunftsrecht mitunter zur absurden Situa-
tion, dass einem Mitarbeiter zwar verboten werden kann, Geschaftsunterlagen mit nach Hause zu
nehmen oder privat zu nutzen, sie ihm aber kostenlos in Kopie zur privaten Nutzung iibergeben
werden miissen, wenn er darin erwahnt wird und er sie unter Vorwand des Datenschutzes nach
Art. 8 DSG herausverlangt, selbst wenn er das Unternehmen langst verlassen hat).

[Rz 53] Dass die Informationspflicht nach Art. 14 Abs. 2 Bst. b VE DSG auch entfillt, wenn die
Information nicht oder nur mit unverhéltnismassigem Aufwand moglich ist, ist beziiglich der
Berufung auf tiberwiegende eigene Interessen keine Losung: Die Ausnahme gilt nur, wenn die
Informationen nicht bei der betroffenen Person direkt beschafft werden, und sie soll gemdss den
Erlduterungen eng ausgelegt werden.> Werden beispielsweise fiir ein Gerichtsverfahren Beweis-
mittel zusammengetragen, so wird kiinftig bei wortgetreuer Auslegung der Norm versucht wer-

53 7u kontaktieren, um sie dariiber zu informieren,

den mussen, alle darin erwahnten Personen
dass die Unterlagen moglicherweise im Prozess eingereicht werden, auch wenn das Verfahren sie
aller Voraussicht nach nicht tangiert. Eine Berufung auf iiberwiegende private Interessen ist auf-
grund der Weitergabe an Dritte nicht moglich. Findige Kopfe werden argumentieren, es liege ein
Fall von Art. 14 Abs. 2 Bst. a VE DSG vor, namlich dass die Speicherung oder die Bekanntgabe der
Daten ausdriicklich im Gesetz vorgesehen ist, doch das gilt, wenn tiberhaupt, nur fiir Verfahren
vor Schweizer Gerichten und zweitens nur fiir Dokumente, die als Beweismittel auch eingereicht
werden. Auch Art. 14 Abs. 3 Bst. a VE DSG greift nicht, da diese Bestimmung nur dann den
Verzicht auf die Information erlaubt, wenn ein Gesetz die Preisgabe der Information verbietet,
wie z.B. der Bank mit Bezug auf vom Bankgeheimnis geschuitzte Daten. Schreibt das Gesetz die
Bearbeitung von Daten lediglich vor, muss informiert werden; die Ausnahme von Art. 14 Abs. 2
Bst. a VE DSG greift nur, wenn die Daten iiber Dritte beschafft werden. Eine Bank miisste also
genau genommen im Borsenhandel inskiinftig jeden Handler, mit welchem sie zu tun hat, dar-
uber informieren, dass die Telefonate aufgezeichnet und Daten tiber ihn aufbewahrt werden (mit
allen Angaben gemass Art. 13 VE DSG), weil die FINMA dies so verlangt, wobei sie dies nicht
einmal in Form einer gesetzlichen Regelung, sondern im Rahmen ihrer «Rundschreiben» tut. Der
Ausnahmekatalog von Art. 14 VE DSG sollte somit auch diesbeziiglich erweitert werden, etwa
indem in Abs. 1 auch jene Fille erfasst werden, in denen sich die Datenbearbeitung aus Gesetz
ergibt, in den betroffenen Verkehrskreisen als bekannt gilt oder sich aus den Umstidnden ergibt.

51 vgl. Entscheid Bezirksgericht Ziirich vom 2. Februar 2015, zitiert in: Davip RosentHAL, Aktuelle Anwaltspraxis
2015, S. 600.

52 Erliuterung VE DSG, S. 58.

53

Z.B. Mitarbeiter anderer Unternehmen, die E-Mails gesandt, Vertridge unterzeichnet haben oder sonst erwahnt
sind.
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Dies kann allenfalls durch eine Pflicht abgefedert werden, die Detailinformationen online oder

auf Nachfrage bereitzustellen.

[Rz 54] Die Ausnahmen von Art. 14 VE DSG werden auch fiir das Auskunftsrecht von Relevanz
sein, welches neu in Art. 20 VE DSG geregelt ist und beztiglich seiner Ausnahmen ebenfalls auf
Art. 14 VE DSG verweist. Hier war erwartet — oder erhofft — worden, dass der Vorentwurf Mass-
nahmen vorsieht, um dem grassierenden Missbrauch des Auskunftsrechts fiir datenschutzfremde
Zwecke Einhalt zu gebieten, was jedoch nicht geschah.>*

[Rz 55] Stattdessen soll das Auskunftsrecht ausgebaut werden. Insbesondere sind weitere Infor-
mationen hinzugekommen, iiber die informiert werden muss, wie zum Beispiel die Aufbewah-
rungsdauer oder Kriterien zu ihrer Festlegung und die Identitdt und Kontaktdaten aller Auftrags-
bearbeiter. Weggefallen sind Angaben zu den Rechtsgrundlagen der Bearbeitung. Unter diesen
Titel hatte das Ziircher Obergericht sogar die Herausgabe von Unterlagen angeordnet, welche
keinerlei Personendaten der betroffenen Person enthielt — ein Fehlurteil.>

[Rz 56] In Art. 14 VE DSG fehlt auch ein Vorbehalt zugunsten von Datenbearbeitungen, welche

gesetzlich vorgesehen sind.

[Rz 57] Gestrichen wurde immerhin die bisherige Regelung, wonach die Auskunft in der Regel
schriftlich ist, in Form eines Ausdrucks oder einer Fotokopie zu erteilen ist. Sie muss aber kosten-
los sein. Interessanterweise fehlt eine Norm, welche den Bundesrat ermachtigt, diese Punkte auf
Verordnungsebene zu regeln, so namentlich Ausnahmen von der Kostenlosigkeit vorzusehen, wie
dies die DSGVO tut.>® Auch diese Aspekte des Auskunftsrechts hat in der Vergangenheit immer
wieder zu Rechtsstreitigkeiten gefithrt, da das Auskunftsrecht von ehemaligen Mitarbeitern be-
nutzt wurde, um fiir ihre Zwecke an Kopien ihrer eigenen Geschiftskorrespondenz und weiterer
Geschiftsunterlagen, an denen sie beteiligt waren, zu gelangen. Da dem Bundesrat keine Kom-
petenz zur Definition von Ausnahmen von der Kostenlosigkeit eingerdumt werden soll, wird es
nicht moglich sein, solche Fille auf dem Verordnungsweg vorzusehen. Die Auskunft muss selbst
bei querulatorischen, wiederholten und extrem aufwindigen Anfragen gratis sein, was stossend
erscheint. Ein Auskunftsersuchen kann, wenn es eine etwas speziellere Materie betrifft, ohne Wei-
teres viele Tausend Franken kosten. Selbst beim Offentlichkeitsgesetz (BGO) darf der Staat fiir
seine Umtriebe Kostenersatz verlangen.

54 Lgsungsansitze gibt es diverse. Sie reichen von der Beschrinkung auf Fille, in denen nachgewiesen werden kann,

dass ein Auskunftsersuchen primar aus Datenschutzgriinden erfolgt und nicht zum Zwecke der Beweisausfor-
schung (Frage des Institutsmissbrauchs) iiber Kostenschranken bis hin zu einer Klarstellung, dass die Hiirden zur
Annahme eines Missbrauchs deutlich zu senken sind. Einer der erfolgversprechendsten Ansétze erscheint jedoch,
das Auskunftsrecht inhaltlich nicht einzuschranken, es aber formal so auszugestalten, dass es fir die Beweisausfor-
schung nicht mehr interessant ist. Dies kénnte zum Beispiel dadurch geschehen, dass der Auskunftspflichtige wah-
len kann, dass er die Daten nicht mehr in Kopie dem Auskunftsersuchenden tibergibt, sondern stattdessen einer
dritten Stelle, die entweder die Verletzung des Datenschutzes stellvertretend priift (denn nur dazu dient das Aus-
kunftsrecht), wie es der EDOB heute in gewissen Fallen tut, oder bei welcher der Auskunftsersuchende die Daten
einsehen kann, aber sie eben nicht mehr zweckentfremdet verwenden kann, z.B. als Beweismittel in einem nicht
datenschutzrechtlich motivierten Forderungsprozess, was heute den Regelfall darstellt.

55 OGer vom 5. Dezember 2014 (LB140073-03-1), E. 7; dazu Davip RosentHAL, Aktuelle Anwaltspraxis 2015, S.
591 ff.

56 Art. 12 Abs. 5 Bst. a DSGVO.
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7. Profiling und Einzelfallentscheide

[Rz 58] Auf den neuen Begriff des Profiling wurde bereits eingegangen. Demnach soll ein Pro-
filing ohne ausdrickliche Einwilligung der betroffenen Person neu per se eine Personlichkeitsver-
letzung darstellen. Dies ist gegeniiber dem heutigen Recht eine deutliche Verschirfung, da bisher
nur die Weitergabe von Personlichkeitsprofilen eine Rechtfertigung erforderte. Die DSGVO kennt
keine solche Regelung. Da dort jedoch jede Datenbearbeitung eine Rechtfertigung erfordert und
im Falle besonders schiitzenswerter Personendaten eine ausdriickliche und eine solche auch im
Falle eines automatisierten Profiling erforderlich ist, welches rechtliche oder in dhnlich erhebli-
cher Weise auf eine Person wirkt, fillt die Regelung der DSGVO im Ergebnis nur etwas milder
aus als die Schweizer Regelung.

[Rz 59] Neu findet sich im Vorentwurf auch eine Regelung zu automatisierten Einzelfallentschei-
den. Eine solche Regelung war schon im Rahmen der letzten Revision des DSG diskutiert, dann
aber wieder verworfen worden. In der EU sind solche schon heute eingeschrankt. Nun verlangt sie
die revidierte Konvention 108. Im Kern geht es darum, dass bei automatisierten Einzelentschei-
den, welche rechtliche oder erhebliche Auswirkungen auf eine Person haben, dieser Person ein
Recht auf Anhoérung durch einen Menschen gewahrt wird. Dieser Anspruch auf «menschliches
Gehor» findet sich neu in Art. 15 VE DSG. Die Anhdrung kann vor oder nach dem Einzelentscheid
stattfinden, und in dessen Rahmen verlangt das Schweizer Recht auch, dass die Person sich zu den
Uber sie bearbeiteten Personendaten dussern konnen muss. Dies wiederum setzt sachlogisch ei-
ne Information tiber solche Entscheide voraus, die ebenfalls in Art. 15 VE DSG statuiert wird;
unklar bleibt, wie allgemein die Information sein kann, was aber einen erheblichen Unterschied
ausmachen kann.?” Weiter stellt sich die Frage, ob nicht nur tiber die Tatsache eines automatisier-
ten Entscheids informiert werden muss, sondern auch Uiber die dazu bearbeiteten Personendaten,
da sich die Person dazu ebenfalls dussern konnen muss; hier sollte darauf hingewiesen werden,
dass diese Angaben nur auf Riickfrage zu liefern sind. Alles andere ware uferlos. Da eine Per-
son aber unabhéngig von Art. 15 VE DSG die Méglichkeit hat, sich zu den tiber sie bearbeiteten
Personendaten zu aussern, namentlich auch im Rahmen von Art. 4 Abs. 5 VE DSG, kann dieses
Recht aus Art. 15 Abs. 2 VE DSG ohne Verlust gestrichen werden; die DSGVO sieht ein Recht
zur Ausserung zu den bearbeiteten Daten in der Regelung zu automatisierten Einzelentscheiden

auch nicht vor.?®

[Rz 60] Aus dem Zusammenhang ergibt sich auch, dass der Entscheid zum Zeitpunkt der An-
horung nicht definitiv sein darf, auch wenn er von der «Maschine» schon gefallt worden ist. Es
geniigt also im Prinzip, bei automatisierten Einzelentscheiden eine Telefonnummer oder sonstige
Kontaktmoglichkeit anzugeben, wo sich eine betroffene Person hinwenden kann, wenn sie sich
zum Entscheid dussern mochte. Die Ausserung muss von einer Person zur Kenntnis genommen
werden, welche bewirken kann, dass das Unternehmen auf seinen Entscheid zuruckkommt; ein-
fach nur entgegennehmen und ablegen wird nicht geniigen (dhnliche Regelungen gibt es heute
schon in anderen Bereichen, so z.B. Art. 333a Abs. 2 OR).

57 Eine allgemeine Klausel, wonach das Unternehmen auch automatisierte Einzelentscheide durchfiihrt, wird aller-

dings nicht geniigen. Es wird mindestens verlangt werden kénnen, dass geniigend Angaben geliefert werden, um
automatisierte Entscheide als solche erkennen zu kénnen. Die Schwierigkeit besteht allerdings nicht in den ohne-
hin der betroffenen Person kommunizierten Entscheiden, sondern jenen, die sowieso nicht kommuniziert werden
(vgl. das nachfolgend erwdhnte Schulbeispiel eines Viren- und E-Mail-Scanners, der jede Mail automatisiert dar-

aufhin prift, ob sie zugestellt wird; eine Mitteilung an den Absender erfolgt bestenfalls bei Nichtzustellung).

58 Art. 22 DSGVO.
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[Rz 61] Anwendungsfélle sind gemadss Erlduterungen Situationen, in welchen ein Computer al-
leine dariiber entscheidet, ob und zu welchen Konditionen ein Vertrag abgeschlossen wird oder
Verkehrsbussen, die aufgrund einer Bildaufnahme automatisch verschickt werden.”® Aber der
Anwendungsbereich ist sehr viel breiter und umfasst etwa auch automatisierte Sicherheitskon-
trollen in Computernetzwerken wie z.B. im Falle von Spam- und Virenscannern, die E-Mails
blockieren oder von den anderen separieren, Systeme zur Betrugsbekampfung, welche z.B. Kre-
ditkarten bei verddchtigen Transaktionen automatisch sperren und letztlich jeden etwas profes-
sionelleren Online-Shop, der automatisch Vertrage abschliesst. In all diesen Fallen wird neu nicht
nur Uber die Einzelentscheide informiert, sondern auch eine Moglichkeit zum Dialog mit einem
Menschen vorgesehen werden miissen. Ausnahmen sieht Art. 15 VE DSG keine vor, die DSGVO
hingegen lisst solche zu.®® Weitere Beispiele sind Gliicksspielsysteme, in welchem der Computer
(sprich: Der Zufallsgenerator) iiber den Gewinn des Spielers entscheidet, selbstfahrende Autos
oder automatische Borsenhandelssysteme. Sie sind zwar nur dann erfasst, wenn sie Personenda-
ten bearbeiten, doch dies ist in allen drei Fillen ohne Weiteres denkbar.®! Unklar wiederum ist,
inwiefern auch automatisierte Abwicklungssysteme, wie etwa im Internet-Banking, erfasst sind.
Ziel der Regelung sind sie sicher nicht, aber aufgrund der weitgefassten Definition und der Tatsa-
che, dass heutzutage schon aus Griinden der Effizienz sehr viele Routineentscheide dem Compu-
ter iibertragen werden, besteht das Risiko, dass sehr viele Fille erfasst sind. Besonders hart wird
dies die Bundesorgane treffen, da sie hierfiir neu eine formelle Gesetzesgrundlage haben miissen
(Art. 27 Abs. 2 VE DSG): Ohne eine Gesetzesanpassung wird ein Bundesorgan unter dem neuen
DSG somit Computer selbst im Massengeschiaft nicht mehr ohne Weiteres zur Effizienzsteigerung

62 was sicherlich nicht im Sinne des Erfinders wire. Der Vorentwurf sieht sol-

einsetzen kénnen
che Anpassungen nicht vor; viele der Anpassungen in anderen Gesetzen beschranken sich auf die

Streichung der Erwdahnung der Personlichkeitsprofile.

[Rz 62] Die Erlduterungen zum Vorentwurf sprechen zwar davon, dass die Auswirkungen einer
automatisierten Einzelentscheidung einen gewissen Schweregrad erreichen miissen, um erfasst
zu sein.®® Eine beliebige rechtliche Wirkung soll jedoch gentigen. Wird in einer Online-Auktion
automatisch dariiber entschieden, wer den Zuschlag erhalt, liegt eine rechtliche Wirkung vor und
der Plattformbetreiber wird allen Mitbietern in diesem Fall die Moglichkeit geben miissen, sich
zu dussern, auch wenn dies in der Sache vollig unsinnig ist. Noch absurder ist das Beispiel mit den
Gluckspielen: Sie miissten kiinftig konsequenterweise datenschutzrechtlich verboten werden, da
sie immer rechtliche Wirkungen haben (der Computer entscheidet iiber die Pflicht zur Auszah-
lung von Gewinn), ausser der Spieler bleibt anonym oder es wird ihm die Moglichkeit gegeben,
mit dem Betreiber dartiiber zu sprechen, warum er nicht gewonnen hat und warum das falsch ist.

59 Erlauterungen VE DSG, S. 59.
60 Art. 22 Abs. 2 Bst. b DSGVO.

61 Man denke an Online-Glickspiele oder Gliickspiele, fir welche sich eine Person anmelden muss, an selbstfahrende
Autos, die tiber ihre Kameras Bilder von anderen Verkehrsteilnehmern machen, oder Handelssysteme, die es mit
einem menschlichen Borsenteilnehmer als Gegenseite zu tun haben.

62 Ein Beispiel sind z.B. die heute bei Krankenkassen im obligatorischen Bereich eingefiihrten Systeme zur automati-
sierten Abrechnung.

63

Automatisierte Einzelfallentscheide gibt es tiberall im Alltag. Auch eine automatische, Badge-basierte Liftsteue-
rung kann z.B. eine solche sein. So entscheidet im Bilirogebaude des Autors dieses Beitrags ein Computer alleine
dariiber, ob einem Mitarbeiter eine Liftkabine mit einer eingebauten Videokamera oder eine Liftkabine ohne zuge-
teilt wird, d.h. ob mehr oder weniger gewichtig in die Privatsphéare des Mitarbeiters eingegriffen wird.
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[Rz 63] Fristen hierfiir fir die Anhorung der betroffenen Person sieht Art. 15 VE DSG allerdings
keine vor, auch keine spezifische Form. Immerhin muss die Anhoérung kostenlos sein.®* Zu er-
wahnen ist, dass die Konvention 108 eine derart strenge Regelung nicht verlangt; auch hier geht
die Schweiz weiter als notig.

[Rz 64] Anders als in der DSGVO schaltet der Vorentwurf das Profiling den automatisierten Ein-
zelentscheiden nicht gleich. In der DSGVO ist jedes automatisierte Profiling ein automatisierter
Einzelentscheid und als solcher bei hinreichender Auswirkung geregelt; sonst gelten fiir das Pro-
filing keine besonderen Bestimmungen. In der Schweiz schldgt der Vorentwurf eine breitere Re-
gelung vor, indem auch «menschliches» bzw. manuelles und nicht nur ein maschinelles Profiling
erfasst werden soll und daher eine Regelung unabhingig von automatisierten Einzelentscheiden

erforderlich wurde. Ob das wirklich sinnvoll ist, ist eine andere Frage.

[Rz 65] Der Vorentwurf geht allerdings auch im Falle der automatisierten Einzelentscheide noch
viel weiter als die DSGVO, indem in den Auskunftspflichten ein Verantwortlicher verpflichtet
wird, bei jedem Entscheid, den er trifft und welchem die Bearbeitung von Personendaten zugrun-
de liegt, einer betroffenen Person Rechenschaft dariiber abzulegen, wie und warum er so ent-
schieden hat und welche Konsequenzen dies fiir die betroffene Person zusatzlich zu den Daten
hat, die er hierzu verwendet hat. Diese Regel in Art. 20 Abs. 3 VE DSG gilt zwar insbesondere fiir
automatisierte Einzelentscheide, aber ausdriicklich nicht nur. Eine solch breite Auskunftspflicht
ist vollig iberzogen und greift massiv in die Freiheiten der Unternehmen und betroffenen Pri-
vatpersonen ein. Stellt eine Person einer Firma eine Werbung fiir ein Angebot zu und entscheidet
sich die Firma, diese Werbung in den Abfall zu werfen, so soll sie der Person fur diesen Entscheid
auf Nachfrage geméss Vorentwurf rechenschaftspflichtig bleiben. Doch selbst wenn die Regel auf
automatisierte Einzelentscheide beschrankt wiirde, wére sie unsinnig: Diesfalls bliebe die Firma
tir ihren Viren- und Spamfilter rechenschaftspflichtig, um ein Beispiel zu nennen. Sinn macht
eine Auskunftspflicht hochstens im Zusammenhang mit automatisierten Einzelentscheiden, die
auch Anspruch auf «menschliches Gehor» gewahren, also gewisse Auswirkungen haben. So sieht
es auch die DSGVO vor.5°

[Rz 66] Es sollte zudem klargestellt werden, dass selbst in diesen Féllen nur dann Auskunft zu
erteilen ist, wenn spezifisch nach den Zusatzdaten zu einem bestimmten Entscheid gefragt wird.
Was nicht zugelassen werden sollte, ware ein Ersuchen im Sinne von «gebt mir eine Liste aller au-
tomatisierten Einzelentscheide, die Thr in Eurem Unternehmen trefft». Dies wiirde massiv in die
Privatsphare der Unternehmen eingreifen und dient primar der Ausforschung oder Schikane. Da
die betroffene Person im Falle eines automatisierten Einzelentscheids ohnehin konkret auf diesen
hingewiesen werden muss, geniigt es, die Auskunfte nach Art. 20 Abs. 3 VE DSG auch nur in
den Fillen zu gestatten, wo die betroffene Person diesem automatisierten Einzelentscheid unter-
worfen ist. Da sie ein Anhorungsrecht hat, geniigt es, wenn sie die Auskunft vor ihrer konkreten

Stellungnahme zum Entscheid erhilt; eine Anfrage «auf Vorrat» ist somit nicht nétig.

64 Erlauterungen VE DSG, S. 60.
65 Art. 15 Abs. 1 Bst. h DSGVO.
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8. Recht auf Vergessen, Widerspruchsrecht, Weitermeldepflicht

[Rz 67] Trotz erheblicher 6ffentlicher Diskussionen im Vorfeld der Vorlage®® soll sich geméss Vor-
entwurf am «Recht auf Vergessen» nichts dndern. Das ist vollig richtig so, denn das Schweizer
Recht kennt schon heute eine umfassende und ausgewogene Regelung, die einer betroffenen Per-
son erlaubt, sich gegen eine Datenbearbeitung in welcher Weise auch immer auszusprechen. Sie
war bisher in Art. 12 DSG enthalten und findet sich nun unverandert in Art. 23 Abs. 2 Bst. b VE
DSG.

[Rz 68] Der zivilrechtliche Rechtsschutz ist neu in Art. 25 VE DSG geregelt und entspricht eben-
falls dem heutigen Konzept; wer gegen eine Datenbearbeitung vorgehen will, kann dies vom
Zivilgericht verlangen. Das gilt auch fiir das Recht, eine Berichtigung von Personendaten zu ver-
langen (bisher Art. 5 DSG, neu Art. 4 Abs. 5 DSG und Art. 25 DSG). Den «Bestreitungsvermerk»
gibt es weiterhin. Es wird jetzt aber auch festgehalten, dass die bestrittenen Daten nur noch ein-
geschrankt bearbeitet werden, was schon bisher moglich war, auch wenn dies nicht ausdriicklich
im Gesetz vorgesehen war. Es wird in diesen Fillen eine Interessenabwigung stattfinden missen;
rechtlich handelt es sich um einen Anwendungsfall des Widerspruchs gegen eine Datenbearbei-
tung, der nur mit einer entsprechenden Rechtfertigung (nach Art. 13 DSG bzw. Art. 24 VE DSG)

wie etwa einem Uberwiegenden privaten Interesse «iibergangen» werden kann.

[Rz 69] Neu ist hingegen die Regelung, wonach im Falle einer Berichtigung, Loschung oder Ver-
nichtung von Daten und in weiteren Féllen der Verantwortliche und Auftragsbearbeiter die Drit-
ten, denen sie zuvor die betroffenen Daten zuginglich gemacht haben, diese Berichtungen etc.
mitteilen miissen, soweit dies nicht oder nur mit «unverhéltnismassigem» Aufwand moglich ist
(Art. 19 Bst. b VE DSG). Eine Begrenzung auf Fille, in denen die betroffene Person ein schiit-
zenswertes Interesse hat, fehlt hingegen leider. Es ist nicht einmal erforderlich, dass die Berich-
tigung, Loschung oder Vernichtung auf einen Vorstoss der betroffenen Person zuriickzufiithren
ist. Das kann zu absurden Verhiltnissen fithren, denn es gibt viele Griinde, warum Daten berich-
tigt, geloscht oder vernichtet werden, ohne dass sich eine Nachinformation bisheriger Empfanger
der Daten aufdringt. Letztere benutzen die Daten moglicherweise gar nicht mehr. Oder eine
Loschung erfolgt nicht, weil die Daten datenschutzwidrig bearbeitet wurden oder die betroffene
Person dies verlangt hat, sondern weil sie der Inhaber selbst schlicht nicht mehr braucht. Das darf
nicht eine Pflicht nach Art. 19 Bst. b VE DSG auslosen, sonst miisste jedes Unternehmen, das sei-
ne Archive und dergleichen bereinigt laufend priifen, wem es die Daten schon einmal mitgeteilt
hat und diese dartber informieren. Weil das schon ist im Ansatz unsinnig ist, kann es nicht sein,
dass die Nachinformation lediglich wegen dem damit allenfalls verbundenen unverhdltnismassi-
gen Aufwand wegfallt. Art. 19 Bst. b VE DSG konnte zum Beispiel so eingeschrankt werden, dass
sie nur zum Tragen kommen, wenn eine Person die Nachinformation aus berechtigten Griinden
verlangt.

[Rz 70] Die DSGVO kennt eine dhnliche Regelung wie Art. 19 Bst. b VE DSG, doch geht der Vor-
entwurf auch beziiglich der mitzuteilenden Daten dariiber hinaus,’” als dass auch Verletzungen
des Datenschutzes den Empfangern der davon betroffenen Daten mitgeteilt und somit offenge-
legt werden missen. Das gilt paradoxerweise selbst dann, wenn die betroffenen Personen selbst
dariiber nicht informiert werden missen. Aus der Regel geht auch nicht hervor, ob nur die melde-

66 Vgl. auch Postulat Schwaab 12.3152 und Erlduterungen VE DSG, S. 37.
67 Art. 19 DSGVO.
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pflichtigen Datenschutzverletzungen gemeint sind, oder alle, wie es der Wortlaut suggeriert. So
oder so ist nicht klar, welchen Sinn diese Pflicht haben soll. Sie ist tiberdies unverhaltnismassig
und greift ohne zwingenden Grund in die Privatsphare der betroffenen Unternehmen ein.

[Rz 71] Man stelle sich zum Beispiel vor, dass in einem Unternehmen ein Mitarbeiter unbefugten
Zugriff auf Daten nimmt, die das Unternehmen auch mit seinen Kunden teilt. Der Zugriff wird
diesen als Datenschutzverletzung nach Art. 19 Bst. b VE DSG mitgeteilt werden miissen, obwohl
er fur diese Kunden ohne jede Relevanz ist, den Ruf der Firma aber schadigen wird. Ein anderes
Beispiel ware eine Zeitung, die im Zusammenhang mit der Berichterstattung tiber eine Person
eine sie betreffende Datenschutzverletzung begeht. Nach der Regel von Art. 19 Bst. b VE DSG
musste die Zeitung diese Tatsache, sobald sie sie feststellt, allen Lesern des betroffenen Beitrags
mitteilen, was technisch gesehen natiirlich ohne Weiteres moglich ist. Tut sie dies nicht, konnen
die betroffenen Mitarbeiter der Zeitung strafrechtlich verfolgt werden. Die Pflicht zur Mitteilung
gilt zudem ungeachtet dessen, ob dies die betroffene Person oder andere Dritte in ihren Rechten

verletzt.

9. Auch Daten verstorbener Personen geregelt

[Rz 72] Der Vorentwurf enthidlt mit Art. 12 VE DSG auch Bestimmungen zu Daten verstorbe-
ner Personen. Eine Regelung dieser Daten gibt es schon heute, allerdings ist sie erstens in Abs. 1
Abs. 7 VDSG versteckt und zweitens existiert fiir sie keine Rechtsgrundlage. Ohnehin gilt in der
Schweiz der Grundsatz, dass die Personlichkeit mit dem Tod endet®®, weshalb eine verstorbene
Person auch keinen Datenschutz geniesst. Den Datenschutz geniessen allenfalls Personen im Um-
feld der verstorbenen Person, die durch die Bearbeitung deren Daten ebenfalls betroffen sind. Die
neue Regelung von Art. 12 VE DSG ist daher aus Sicht des Datenschutzes tiberflissig. Dass es sie
trotzdem gibt und ihr Regelungsgehalt tiber das bisherige Auskunftsrecht hinaus ausgebaut wird,
ist die Folge einer politischen Intervention, welche Regelungen zum «digitalen Tod» in sozialen
Medien verlangte.5’

[Rz 73] Aus der Sicht der Praxis sind solche Zeitgeist-Regelungen unnétig und schadlich, da sie
nur aufgrund eines sehr eng begrenzten, zum betreffenden Zeitpunkt gerade 6ffentlich diskutier-
ten, aber meist nicht wirklich nachhaltig relevanten Anwendungsfalls hinaus verfasst werden.
Problematisch sind solche Regelungen, weil sie aufgrund ihrer generell abstrakten Natur unzah-
lige andere, nicht bedachte weitere Anwendungsfille mitbetreffen und damit unkontrollierte und
uniiberlegte Nebenwirkungen haben. Das wird auch in diesem Fall so sein, da die Regelung kei-
neswegs nur auf soziale Medien Anwendungen findet, sondern auf alle Unternehmen die Daten

von naturlichen Personen bearbeiten.

[Rz 74] Verlangt ein einzelner Erbe, gleich in welcher Beziehung er zur verstorbenen Person steht,
dass deren Daten geloscht werden, soll sich das betroffene Unternehmen zum Beispiel nur auf
tiberwiegende Interessen von Dritten oder der verstorbenen Person selbst berufen kénnen, nicht
aber etwa auf eigene tiberwiegende Interessen oder gesetzliche Pflichten, wie z.B. Aufbewah-
rungspflichten (Art. 12 Abs. 4 VE DSG). Damit hat der Erbe wesentlich mehr Rechte gegen einen
Datenbearbeiter in der Hand als der Erblasser zu Lebzeiten, was keinen Sinn macht. Zudem bleibt

68 Art. 31 Abs. 1 ZGB.
69 Ppostulat Schwaab 14.3782 und Erldauterungen VE DSG, S. 38.
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vollig im Dunkeln, ob und welche Interessen eine tote Person sachlogisch tiberhaupt haben kann.
Konflikte unter den Erben regelt die Bestimmung ebenfalls in keiner Weise — sie sind naturgemass
vorprogrammiert. Interessant wird auch die Frage sein, wie der auskunftspflichtige Verantwort-
liche priifen soll, ob eine Person eine faktische Lebensgemeinschaft mit der verstorbenen Person
gefiihrt hat.

[Rz 75] Durch die Universalsukzession der Vertragsverhdltnisse mit den betreffenden sozialen
Medien auf die Erbengemeinschaft und die weiteren Bestimmungen des anwendbaren Vertrags-
und Erbrechts sowie der eigenen Personlichkeitsrechte der Nachfahren wiren die wesentlichen
Rechtsfragen, die Sache des Gesetzgebers sind, hinreichend geklart, oder dort zu kldren und nicht
im DSG. Erforderlich ist daher falls iiberhaupt nur eine moderate Bestimmung zum Auskunfts-
recht; systematisch ware es sinnvoller, sie mit der Revision des DSG ins ZGB aufzunehmen, wo
sie hingehort, so zum Beispiel als neuen Art. 38*"* ZGB mit den Nachwirkungen der Ende der
Personlichkeit.

10. Massnahmen zur Sicherstellung des Datenschutzes

[Rz 76] Etliche der Bestimmungen des Vorentwurfs konkretisieren technische und organisatori-
sche Massnahmen, die heute unter Art. 7 Abs. 1 DSG subsumiert werden konnten. Sie dienen
der Gewahrleistung des Datenschutzes, indem sie direkt oder indirekt auf die Einhaltung der
Regelungen hinwirken.

[Rz 77] Die meisten dieser Bestimmungen wurden ins Gesetz genommen, um ein Zeichen zu
setzen. Sie sind rechtlich an sich iiberfliissig, ergeben sie sich doch bereits aus einer korrekten
Anwendung des Bearbeitungsgrundsatzes, wonach im Rahmen einer Datenbearbeitung jeweils
angemessene (sprich: dem Risiko entsprechende) technische und organisatorische Massnahmen
zu treffen sind, um eine unbefugte (sprich: DSG-widrige) Datenbearbeitung zu verhindern.

[Rz 78] Dieser Grundsatz findet sich in Art. 11 VE DSG. Neu wird hierbei der (ungewollte) «Ver-
lust» von Daten als Unterform der unbefugten Bearbeitung im Einklang mit der Praxis der EU
gesondert aufgezahlt; erfasst war er schon bisher. Es wird allerdings nicht nur dem Bundesrat
uberlassen, diesen Grundsatz zu konkretisieren. Art. 18 Abs. 1 VE DSG tut dies unter dem Titel
«Datenschutz durch Technik» (neudeutsch: «Privacy by Design»), wobei im Grunde dasselbe ge-
sagt wird wie in Art. 11 Abs. 1 VE DSG, mit dem einzigen Hinweis, dass die Massnahmen bereits
ab dem Zeitpunkt der Planung der Datenbearbeitung zu treffen sind, was aber so oder so gilt,

wenn solche Massnahmen im Rahmen einer Datenbearbeitung von Anfang an bestehen mussen.

[Rz 79] Art. 18 Abs. 2 VE DSG schreibt den Grundsatz «datenschutzfreundlicher Voreinstellun-
gen» («Privacy by Default») vor, welcher vor allem Anbieter von Online-Diensten und -Apps zwin-
gen soll, die Grundeinstellungen ihrer Dienste so zu programmieren, dass von den im Rahmen
eines Dienstes angebotene Datenbearbeitungen standardmassig die am wenigsten weitgehende
vorgesehen ist. Die Formulierung im Vorentwurf bringt dies nicht wirklich zum Ausdruck und
ist sachlogisch unkorrekt, da es nicht um die Frage geht, ob mehr Daten als fiir einen bestimmten
Verwendungszweck erforderlich bearbeitet werden sollen, sondern zu welchem Verwendungs-
zweck die Daten standardmissig vorgesehen werden soll. Hier ist somit eine Uberarbeitung der
Formulierung notig. Ohnehin wire es aufgrund der Nahe zu Art. 11 VE DSG sinnvoll, die beiden
Grundsatze in den Wortlaut von Art. 11 Abs. 1 VE DSG zu integrieren, was mit wenigen Worten

moglich ware.
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[Rz 80] Dies gilt im Ubrigen auch fiir die in Art. 19 Bst. a VE DSG aufgefiihrte Pflicht zur Doku-
mentation der Datenbearbeitungen, die einerseits eine organisatorische Massnahme im Sinne von
Art. 11 VE DSG darstellt und andererseits der Datenschutzaufsicht dient. Unternehmen werden
hier gespannt auf die Konkretisierung im Rahmen der Verordnung sein, da je nach Ausgestal-
tung der Dokumentationspflicht ein erheblicher Aufwand auf sie zukommt. Sinnvoll wire eine
Regelung, die jedenfalls nicht iiber das von Art. 30 DSGVO vorgeschriebene Verzeichnis der Da-
tenbearbeitungen hinausgeht, und eine Klarstellung, dass nur regelmdssige Datenbearbeitungen
in ein solches Inventar aufgenommen werden mussen, analog der heutigen Regelung von Art. 11a
Abs. 3 DSG. Hinzu kommt, dass die meisten Unternehmen auch fiir die DSGVO nur strukturierte
Datenbestinde bzw. Datenbearbeitungen erfassen werden; eine solche Einschrankung erscheint
aus Sicht der Praktikabilitat und Moglichkeiten der Governance ebenfalls sinnvoll. Wird die Do-
kumentationspflicht zu breit oder absolut verstanden, muss jedes Schreiben einer E-Mail oder
eines Briefs dokumentiert sein, weil sie jeweils eine Datenbearbeitung darstellen. Das wire un-
sinnig. Es stellt sich vor diesem Hintergrund zudem die Frage, ob der gestrichene Begriff der
Datensammlung nicht doch weiterhin benutzt werden sollte, um beziiglich gewisser Pflichten
unter dem neuen DSG eine sinnvolle Beschrankung zu ermoglichen. Schliesslich ware zu kla-
ren, dass mit Bezug auf die Dokumentation das Rad nicht neu erfunden werden muss und die
Bestimmung keine eigenstandige Dokumentation fiir Datenschutzzwecke erfordert, sondern es
geniigt, dass zum Beispiel auf bestehende Dokumentationen zuriickgegriffen werden kann (z.B.
ein Betriebshandbuch eines Systems) oder sich die Dokumentation sogar aus dem System selbst
ergibt.

[Rz 81] Die in Art. 19 Bst. a VE DSG erwdhnte Pflicht soll geméss den Erlduterungen die Datenbe-
arbeiter auch verpflichten, die Datenschutzverstosse im Sinne von Art. 17 VE DSG zu dokumen-
tieren’?. Hier kann auf die nachfolgenden Ausfithrungen zu diesem Thema verwiesen werden
(vgl. Rz 93 ff. unten). Angesichts dem breiten Begriffsverstandnis von Art. 17 VE DSG erscheint
auch diese Dokumentation uferlos und ohne sichtbaren Mehrwert fiir den Datenschutz; hierbei
ist zu beachten, dass diese Pflicht fiir jedes Unternehmen gilt, sei es noch so klein. Die DSGVO
sieht eine solche Dokumentationspflicht zwar auch vor, geht aber von einem sehr viel engeren

Verstandnis der zu erfassenden VerstOsse aus.

[Rz 82] Erstaunlicherweise keinen Eingang in die Vorlage gefunden haben Bestimmungen zum
betrieblichen Datenschutzbeauftragten. Richtigerweise wird ein solcher nicht vorgeschrieben.
Das war schon bisher nicht der Fall, und auch die DSGVO schreibt ihn fiir die meisten Betrie-
be nicht vor. Die Funktion des betrieblichen Datenschutzbeauftragten ware aber ideal, um den
EDOB in gewissen Bereichen zu entlasten, wenn sichergestellt ist, dass eine solche Stelle iiber
die nétigen Kompetenzen und das notige Know-how verfiigt. Es konnte zum Beispiel analog der
bisherigen Regelung in Art. 11a DSG vorgesehen sein, dass die diversen Informations- und Mel-
depflichten wegfallen, soweit sie iiberhaupt beibehalten werden sollen, wenn ein Unternehmen
selbst iiber eine solche Stelle verfiigt; dies ware ein erheblicher Anreiz zur Schaffung einer solchen
Stelle, was wiederum der Datenschutz-Governance zugutekdme.

70 Erlduterungen VE DSG, S. 65.
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11. Datenschutz-Folgenabschéitzungen

[Rz 83] Ein neues Instrument zur Sicherstellung des Datenschutzes sind die «Datenschutz-
Folgenabschatzungen» (Privacy Impact Assessments), welche Art. 16 VE DSG neu in allen Fallen
vorschreibt, in welchen eine vorgesehene Datenbearbeitung «voraussichtlich zu einem erhohten
Risiko» fur die Personlichkeit der betroffenen Personen vorsieht. Eine solche Abklarung muss
nicht zwingend umfangreich sein, wie die Erfahrung zeigt. Es geht im Wesentlichen darum, zu-
néchst zu dokumentieren, wie die Datenbearbeitung vor sich gehen soll, was dabei schiefgehen
bzw. negative Auswirkungen auf die betroffene Person haben kann, und welche Massnahmen zu
ihrem Schutz vorgesehen sind, um diese Risiken und Auswirkungen auszugleichen (Abs. 2). Das
mag auf einer Seite Platz finden. Das Ergebnis ist dem EDOB mitzuteilen (Abs. 3), der dann etwai-
ge Einwdnde innert einer Frist von drei Monaten nach Erhalt aller erforderlichen Informationen
anmelden muss (Abs. 4).

[Rz 84] Auch die DSGVO schreibt solche Datenschutz-Folgenabschitzungen vor, und selbst im
heutigen Schweizer Recht gibt es sie in den Kantonen teilweise schon’!. Allerdings ist die im Vor-
entwurf vorgeschlagene Regelung in verschiedener Hinsicht problematisch. Erstens erscheint die
Hiirde fiir die Durchfiihrung einer Abklarung sehr tief angesetzt. «<Erhohte» Risiken werden in
der Praxis rasch gegeben sein, womit fir fast alle Datenbearbeitungen vorab entsprechende Ab-
klarungen durchgefithrt werden miissen, mit den damit verbundenen Aufwanden und massiven
Verzogerungen (dazu sogleich). Diesbezuglich beruhigen auch die Erlduterungen nicht, soll es
doch schon gentigen, dass die Verfligungsfreiheit der betroffenen Person iiber ihre Daten erheb-

2 was in sehr vielen Fillen der Fall sein wird. Die Bear-

lich eingeschrankt wird oder werden kann”
beitung von besonders schiitzenswerten Personendaten oder ein Profiling soll bereits Indiz fiir ein
«erhohtes» Risiko sein, ebenso die Ubermittlung in Drittstaaten ohne angemessenen Datenschutz.
Die Strafbewehrung der Bestimmung wird ein ihres dazu beitragen, dass selbst in Féllen, in de-
nen an sich kein erhohtes Risiko besteht, aus Angst vor Strafbarkeit ein entsprechendes Verfahren
durchgefiihrt wird, inklusive Meldung an den EDOB. So wire es bei der jetzigen Ausgangslage
nicht erstaunlich, wenn inskiinftig jede Ubermittlung in die USA, jedes Profiling und jede Bear-
beitung von besonders schiitzenswerten Personendaten zu einer Datenschutz-Folgenabschidtzung
fiihrt, was vollig iibertrieben ware. Der dafiir erforderliche Aufwand fiir die Wirtschaft (und den

EDOB) wire enorm, ohne dass fiir den Datenschutz wirklich etwas gewonnen ware.

[Rz 85] Die EU verlangt im Gegensatz dazu entsprechende Abkldrungen nur bei «hohen» Ri-
siken. Hierbei ist zu berticksichtigen, dass ohnehin jedes Bearbeitungsprojekt gepriift werden
muss, denn nur dadurch kann tberhaupt ermittelt werden, ob es voraussichtlich zu erhohten
oder hohen Risiken fithrt. Wesentlich ist, dass die gesetzliche Pflicht zur Erstellung einer forma-
len, dokumentierten Abkldarung auf das beschrankt wird, was wirklich zwingend noétig ist. Die
Félle, in welchen Unternehmen solche formalisierten Abklarungen tatsachlich vornehmen sol-
len, sollten zudem im Rahmen der Verordnung konkretisiert werden. Eine Ausnahme bietet sich
zudem fiir Félle an, in welchen das Gesetz ein Unternehmen die Datenbearbeitung vorgibt, auch
wenn die konkrete Ausgestaltung natiirlich Risiken mit sich bringen kann, die adressiert werden
miissen. Solche Fille sind jedoch nicht im Fokus von Art. 16 VE DSG; die damit verbundenen

71 Vgl. etwa die Vorabkontrolle gemiss § 10 des ZH-IDG, die erforderlich ist, wenn eine Datenbearbeitung «besonde-
re Risiken» mit sich bringt.

72 Erlduterungen VE DSG, S. 61.
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fallspezifischen Risiken miissen im Rahmen der jeweiligen Gesetzesvorgaben abgewogen werden
und, soweit ein Unternehmen nur die gesetzlichen Vorgaben umsetzt, wird die Datenbearbeitung
in der Regel in materieller Hinsicht datenschutzkonform nach Art. 24 Abs. 1 VE DSG gerechtfer-
tigt sein.

[Rz 86] Unpassend erscheint weiter, dass der Vorentwurf die Pflicht zur Abkldrung nicht nur
dem Verantwortlichen auferlegt, wie dies die DSGVO tut, sondern auch dem Auftragsbearbeiter,
obwohl dieser dazu regelmaissig nicht in der Lage sein wird und es auch nicht seine Aufgabe ist.
Nattrlich kann der Verantwortliche eine solche Abkldrung an seinen Auftragsbearbeiter delegie-
ren, aber es bleibt schon von der Natur der Sache her eine Pflicht des Verantwortlichen.

[Rz 87] Die Meldepflicht gegeniiber dem EDOB und die ihm eingerdumte Frist zur Bearbeitung
ist schliesslich praxisfern und wird die Datenbearbeiter massiv behindern. Ein grosses Pharma-
unternehmen aus Basel fiihrt beispielsweise jedes Jahr weit iiber hundert solche Datenschutz-
Folgeabschitzungen durch. Wiirden sie vom EDOB ernsthaft gepriift, miisste er alleine fiir dieses
Unternehmen eine eigene Person abstellen. Das wird er nicht und das kann auch nicht sinnvoll
sein. Selbst die DSGVO ist weniger streng: Sie verlangt eine Konsultation der Aufsichtsbehor-
de nur dann, wenn der Verantwortliche zum Schluss kommt, dass trotz der von ihm ergriffenen
Schutzmassnahmen ein hohes Risiko der Verletzung der Personlichkeit der betroffenen Personen
verbleibt.”?

[Rz 88] Die dem EDOB gewihrte Frist zur Beurteilung ist iiberdies viel zu lange: In der EU muss
eine Behorde innert acht Wochen handeln, falls sie sich gegen eine Bearbeitung ausspricht, und
die Frist kann nur in komplexen Féllen um sechs Wochen verlingert werden.”# In der Schweiz soll
der EDOB standardmadssig drei Monate Zeit haben, mit der Moglichkeit, durch das Einfordern

weiterer Information die Frist jedes Mal von neuem beginnen zu lassen.

[Rz 89] Wird der vorgeschlagene Art. 16 VE DSG tatsdchlich so umgesetzt, bedeutet dies fiir Un-
ternehmen, dass sie bei jedem Projekt, das eine Datenbearbeitung beinhaltet und diese nicht pro-
blemlos erscheint, einen Vorlauf von vielen Monaten einplanen miissen, um nach ihrer eigenen
Abkldrung auch etwaigen Anforderungen des EDOB gerecht zu werden. Dies wird die Wirtschaft
vollig unnotig 1ahmen und erhebliche Kosten verschlingen. Mag eine Wartezeit in gewissen Pro-
jekten noch handhabbar sein, wird sie in anderen Fillen zu erheblichen Schwierigkeiten fihren.
Man stelle sich zum Beispiel ein ausldndisches Gerichtsverfahren oder eine Anfrage einer aus-
landischen Aufsichtsbehorde vor, fiir welches bzw. fiir welche innert Wochen gewisse Unterlagen
geliefert werden miissen, die auch Angaben von Mitarbeitern enthalten. Nach der vorgeschlage-
nen Regelung ware dies nicht mehr oder nicht sinnvoll moglich. Solche Fille werden fast immer
erhohte Risiken mit sich bringen, miissten also dem EDOB vorgelegt werden. Ebenso wird es aber
nicht mdoglich sein, die Monate, die er zur Kldrung der moglichen Massnahmen braucht, abzu-
warten. Das Unternehmen wird sich entscheiden miissen, dem ausldndischen Recht zu folgen und
moglicherweise Schweizer Recht zu verletzen bzw. die Konsultation des EDOB nutzlos werden zu
lassen, oder umgekehrt. Dabei sieht die Regelung keine Ausnahmen vor, und dies nicht einmal
fur den Fall, in welchem alle betroffenen Personen mit der Datenbearbeitung einverstanden sind.

[Rz 90] Auch fiir den EDOB wird diese Regelung im Ergebnis nicht angenehm werden. Wird ihm

ein Projekt vorgelegt, wird er sich damit zwangslaufig auseinandersetzen miissen, denn tut er es

73 Art. 36 Abs. 1 DSGVO.
74 Art. 36 Abs. 2 DSGVO.
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nicht und stellt sich das Projekt spater als datenschutzrechtlich problematisch heraus, wird er
daftir moglicherweise nicht rechtlich, aber 6ffentlich und politisch zur Verantwortung gezogen
werden, weil er nicht rechtzeitig interveniert hat bzw. keine Einwande dusserte. Dies wird daher
auch seinerseits erhebliche Ressourcen binden, tiber die er aber nicht verfiigt bzw. die an anderer
Stelle eingespart werden miissen. Sinnvoller wire, dieses Konsultationsverfahren auf die wirklich

heiklen Fille zu beschranken.

[Rz 91] Zu kldren ist weiter die Frage, unter welchen Umstinden Datenschutz-
Folgenabschdtzungen im Rahmen von bestehenden Datenbearbeitungen vorzunehmen bzw. zu
wiederholen oder aufzufrischen sind, falls iiberhaupt. Denn Risiken konnen sich verdndern, die
Umstande und Datenbearbeitungen ebenfalls. Der Wortlaut von Art. 16 VE DSG ist diesbeziig-
lich nicht klar, impliziert aber aufgrund von Abs. 1 und 4, dass eine formalisierte Abklarung nur
jeweils bei der Erstaufnahme einer Datenbearbeitung durchzufiihren ist. Dies wére in der Bot-
schaft in diesem Sinne klarzustellen.

[Rz 92] Im Zusammenhang mit Art. 16 VE DSG sei noch erwidhnt, dass diese auf ein Risiko «fir
die Personlichkeit oder die Grundrechte» der betroffenen Personen abstellt. Diese Formulierung
ist verwirrend. Zwar dient das DSG schon bisher gemass Art. 1 nicht nur dem Schutz der Person-
lichkeit, sondern auch den Grundrechten der betroffenen Personen, doch gilt letzteres nur mit
Bezug auf die Datenbearbeitungen durch Behorden im engeren Sinn. Private sind normalerweise
nicht zur Wahrung der Grundrechte verpflichtet; in ihrem Bereich dient das DSG — und damit
die Datenschutz-Folgenabschitzung — ausschliesslich dem Schutz der Personlichkeit der betroffe-
nen Personen. Der Verweis auf die «Grundrechte» sollte daher sinnvollerweise tiberall gestrichen
werden. Er hat keinen Mehrwert.

12. Data Breach Notifications

[Rz 93] Was urspriinglich in den USA erfunden wurde, soll es nun auch in der Schweiz geben:
Data Breach Notifications. Es geht um die Meldung von Datenschutzverstossen, einschliesslich
Datenverlust. Eine solche Pflicht bestand bisher nicht, jedenfalls nicht in formalisierter Form.
Schon nach heutigem Recht kann es erforderlich sein, im Falle einer Datenschutzverletzung ge-
wisse Sofortmassnahmen wie etwa die Sperrung von abhanden gekommenen Kreditkartendaten
auszufithren. Auch die Mitteilung an den EDOB kann in bestimmten Fillen ratsam sein. Neu soll
jedoch jeder Datenschutzverstoss dem EDOB «unverziiglich» gemeldet werden, es sei denn, die-
ser fiihre «voraussichtlich nicht zu einem Risiko fiir die Personlichkeit und die Grundrechte der
betroffenen Person» (Art. 17 Abs. 1 VE DSG).

[Rz 94] Diese Bestimmung ist insofern bemerkenswert, als sie deutlich Uiber die entsprechende
Bestimmung der DSGVO hinausgeht, und zwar ohne ersichtlichen Grund. In der EU wird eine
Meldung dann erforderlich sein, wenn im Rahmen einer Datenbearbeitung festgestellt wird, dass
eine getroffene Sicherheitsmassnahme verletzt wurde (z.B. ein Einbruch in ein Computernetz
oder ein Mitarbeiter, der weisungswidrig Daten auf einen privaten Memorystick kopiert) und
diese Verletzung zu einem Bruch oder Verlust des Gewahrsams an den Daten fiihrt.

[Rz 95] In der Schweiz soll die Meldepflicht hingegen jede Datenbearbeitung erfassen, die gegen
das DSG verstosst, also z.B. eine zweckentfremdete oder unverhaltnismassige Nutzung von Da-
ten oder eine Datenbeschaffung, die in nicht transparenter Weise erfolgt. Solche Félle kommen in
jedem Betrieb erfahrungsgemaiss jeden Tag vor. Die Ausnahme, in welchem Fall nicht gemeldet
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werden muss, ist dabei schon so formuliert, dass sie im Falle einer Datenschutzverletzung nicht
gegeben sein kann, stellt doch eine unbefugte Datenbearbeitung immer eine Personlichkeitsver-
letzung dar.

[Rz 96] Selbst wenn nur die etwas schwereren Fille gemeldet werden miissen, wird die Schwei-
zer Regelung ungleich viel mehr Fille erfassen, als gemass der DSGVO der Aufsichtsbehorde
gemeldet werden missen. Sachliche Griinde gibt es dafiir nicht. Der logische Grund fir die Mel-
depflicht ist das Bediirfnis, der Aufsichtsbehorde die Moglichkeit zu geben, in den Umgang mit
einer Datenschutzverletzung aktiv einzugreifen und zum Beispiel die Benachrichtigung der be-
troffenen Personen zu verlangen (vgl. Abs. 2). Miisste aber tatsachlich wie vorgesehen gemeldet
werden und halten sich die Betriebe auch daran, wiirde der EDOB jeden Tag mit einer Vielzahl

von Meldungen geflutet werden. Die Idee der Regelung wire durch sie selbst vereitelt.

[Rz 97] Die im Vorentwurf vorgesehene Meldepflicht bringt aber auch die Mitarbeiter in einem
Unternehmen in eine Zwickmiihle und sorgt fiir vollig unverhaltnismassigen Druck und letztlich
eine Angstkultur: Stellt zum Beispiel der interne Datenschutzverantwortliche eine Datenschutz-
verletzung im eigenen Betrieb fest und konnte sie zu einem Risiko fiir die betroffenen Personen
fithren, muss er sie dem EDOB melden und damit die dafiir verantwortlichen Personen «ans Mes-
ser» liefern: Je nach Verstoss werden sie dafiir strafrechtlich verfolgt werden miissen’, da der
EDOB seinerseits eine Anzeigepflicht hat (dazu Rz 119 unten). Tut der Datenschutzverantwort-
liche dies nicht, muss er selbst mit strafrechtlicher Verfolgung rechnen (Art. 50 Abs. 2 Bst. e VE
DSG). Dies wird fur ihn, der darauf angewiesen ist, dass andere Mitarbeiter mit ihm offen tiber
Datenschutzprobleme sprechen, eine unhaltbare Situation sein. Doch auch dort, wo der Daten-
schutzverantwortliche selbst fiir den Datenschutzverstoss (mit-)verantwortlich ist, sind Konflikte

vorprogrammiert (Stichwort nemo tenetur, vgl. Rz 125 unten).

[Rz 98] Die Meldepflicht ist daher mindestens auf das Niveau der DSGVO zu reduzieren, und
selbst diese geht weit. Auch die strafrechtlichen Sanktionen sind zu tiberdenken bzw. zu priifen,
inwiefern eine Meldung moglicherweise sogar vor Strafe schiitzt, um einen moglichst offenen
Umgang mit solchen Meldungen zu fordern. Sinnvoll erscheint eine Regelung, in welcher zu-
dem nur Félle gemeldet werden miissen, die eine Vielzahl von Personen betreffen, da sich ein
Eingreifen der Aufsichtsbehorde nur dann wirklich rechtfertigt. Versendet ein Spital zum Bei-
spiel einen heiklen Befund versehentlich an den falschen Patienten, ist das zwar eine gewichtige
Personlichkeitsverletzung, aber weshalb es in einem solchen Fall zum Schutz des betroffenen Pa-
tienten notig sein sollte, dass der EDOB eingeschaltet wird, ist nicht ersichtlich. Eine Pflicht, die
betroffene Person direkt zu informieren, wenn es zum Schutz der betroffenen Person erforderlich
ist, ist in Abs. 2 bereits vorgesehen.”®

[Rz 99] Die Meldepflicht sollte zudem in zeitlicher Hinsicht relativiert werden. Statt einer «un-
verziglichen» Meldung sollte eine Meldung ohne unnétigen Verzug stattfinden. Denn zwischen
dem Erkennen eines Verstosses und dem Zeitpunkt, an welchem geniigend Informationen vorlie-
gen, damit sich der EDOB ein verniinftiges Bild machen kann, vergeht normalerweise einige Zeit.
Es bringt gar nichts, dem EDOB vorab eine Mitteilung machen zu miissen, dass ein Unternehmen

75 S0 zum Beispiel die Mitarbeiter der Informatik, welche es unterlassen haben, die zum Schutz der Daten notwendi-

gen Massnahmen zu treffen, was bei vorsatzlicher und fahrlassiger Begehung strafbar sein soll (Art. 51 VE DSG).

76 Der zweite Fall («oder der Beauftragte es verlangt») ist irrefiihrend formuliert und iiberfliissig. Ist es zum Schutz

der betroffenen Person nicht erforderlich, gibt es auch keinen Grund, warum der EDOB eine Information verlangen
sollte.
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einen Datenschutzverstoss entdeckt hat, aber noch nicht wirklich sagen kann, was passiert ist,
warum und welche Massnahmen es trifft. Der EDOB ist ohnehin in einer viel schlechteren Lage
zu beurteilen, was an Massnahmen sinnvollerweise zu ergreifen ist als das betroffene Unterneh-

men.

[Rz 100] In Abs. 4 wird schliesslich dem Auftragsbearbeiter die Pflicht auferlegt, den Verant-
wortlichen unverziiglich tiber eine unbefugte Datenbearbeitung zu informieren, wobei nicht klar
wird, ob diese Pflicht nur Verstdsse in seinem Verantwortungsbereich betrifft oder auch Verstdsse,
die der Auftragsbearbeiter seitens des Verantwortlichen wahrnimmt. Sachlogisch muss ersteres
gelten. Anders als Abs. 1 sieht Abs. 4 allerdings keine Informationspflicht im Falle von Daten-
verlust vor. Korrekterweise ist der Hinweis auf den Datenverlust zu streichen, denn wenn ein
Datenverlust nicht zugleich eine Datenschutzverletzung darstellt, gibt es in der Sache keinen

Grund, diesen melden zu miussen.

13. Auftragsdatenbearbeitung

[Rz 101] Im Bereich der Auftragsdatenbearbeitung, die neu in Art. 7 VE DSG geregelt ist, soll sich

mit drei Ausnahmen nicht viel andern:

[Rz 102] Erstens wird nun ausdriicklich festgehalten, dass sich der Verantwortliche vergewissern
muss, dass der Auftraggeber nicht nur in der Lage ist, die Datensicherheit zu gewahrleisten, wie
dies schon bisher ausdriicklich verlangt wurde, sondern neu auch, dass die Rechte der betroffe-
nen Personen gewdhrleistet sind (Abs. 2). Was dies genau bedeutet, ist nicht wirklich klar, ist die
Gewahrleistung der Rechte der betroffenen Personen doch primar die Aufgabe des Verantwortli-
chen. Handelt es sich wie oft beim Auftragsbearbeiter um eine im Hintergrund agierende Person
(wie z.B. ein Outsourcing-Dienstleister), tritt sie gegeniiber den betroffenen Personen nicht auf
und ist auch nicht deren Ansprechpartner. Richtigerweise musste also sichergestellt sein, dass der
Auftragsbearbeiter das in seinem Bereich Erforderliche tut, damit der Verantwortliche die Rechte
der betroffenen Personen gewdhrleisten kann. So wird ein Verantwortlicher priifen miissen, ob
der Auftragsbearbeiter ihm den fiir einen Auskunftsanspruch erforderlichen Datenzugang ge-
wihrleistet oder dass er Datenloschungen, die der Verantwortliche durchfithren muss, ausfithren

kann.

[Rz 103] Zweitens durfte der Mindestinhalt der Vertrdge zwischen Verantwortlichem und Auf-
tragsbearbeiter neu indirekt durch die Verordnung zum DSG konkretisiert werden. Es ist zu
vermuten, dass dies analog der Regelung der DSGVO erfolgt. Dies wird bedeuten, dass auf das
Inkrafttreten des neuen DSG kurzfristig alle Vertrdge mit Auftragsbearbeitern tiberprift werden
miissen. Die Kompetenzdelegation in Abs. 2 ist jedoch problematisch: Sie spricht nicht von einer
Konkretisierung der in Art. 7 VE DSG geregelten Grundsatze, sondern von «weiteren» Pflichten,
was fallengelassen werden sollte: Es gibt keinen Anlass, dem Bundesrat das Recht einzurdaumen,
fur die Auftragsdatenbearbeitung weitere Pflichten vorzusehen, als sie das DSG ohnehin schon
vorsieht, und diese gehen schon jetzt zu weit. Eine solche Regelung ist tiberdies aus rechtsstaatli-
cher Sicht heikel.

[Rz 104] Drittens wird ein Auftragsbearbeiter weitere Auftragsbearbeiter neu nur mit vorgan-
giger schriftlicher Zustimmung des Verantwortlichen beiziehen diirfen (Abs. 3). Diese Regelung
entspricht derjenigen der DSGVO, wobei dort klargestellt wird, dass auch eine generelle Einwil-
ligung moglich ist, die noch keinen Bezug auf die einzelnen Unter-Auftragsbearbeiter nimmt. Zu
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denken ist etwa an eine generische Klausel im Vertrag zwischen Verantwortlichem und Auftrag-
geber, in welchem die Zustimmung pauschal erteilt wird. In der DSGVO wird fiir diesen Fall
verlangt, dass der Verantwortliche vor dem Beizug eines bestimmten Auftragsbearbeiters den
Verantwortlichen tiber diesen informiert und ihm ein Vetorecht gibt. Dies sollte an sich auch fiir
die Schweiz gelten, geht aus der neuen Bestimmung in Abs. 3 aber nicht hervor. Da dieses Veto-
recht eine sehr spezielle Regelung darstellt, ware es angezeigt, darauf hinzuweisen; bisher findet
sich ein Hinweis lediglich in den Erlduterungen.”” Ungenau ist auch der Hinweis auf die Notwen-
digkeit, dass die Zustimmung schriftlich erfolgt, denn wenn es sich dabei um Schriftlichkeit im
Sinne von Art. 13 OR handelt’®, was normalerweise der Fall ist, wenn sich aus dem Gesetz nichts
Weiteres ergibt, werden z.B. Online-Vertrage mit Cloud- und Internet-Providern nicht mehr mog-
lich sein, da diese regelmassig Unterauftragnehmer haben. Wesentlich kann nicht sein, dass die
Zustimmung schriftlich im Sinne des OR erfolgt. Wesentlich ist, dass sie in dokumentierter Weise
erfolgt, also ein Nachweis durch Text moglich ist.

[Rz 105] Aus der Regel des Zustimmungsvorbehalts in Abs. 3 ergibt sich implizit im Ubrigen
auch, dass es weiterhin erlaubt sein wird, dass es geniigt, wenn die Vertrage mit Unterbeauftrag-
ten nur mit dem Auftragsbearbeiter abgeschlossen werden, also keine direkte Vertragsbeziehung
zum Verantwortlichen erforderlich ist.”? Das ist in der Praxis ein wichtiger Aspekt und gilt so
unter bestehendem Recht und auch in der EU. In diesen Fallen wird dann der Auftragsbearbei-
ter die Rolle des Verantwortlichen gegeniiber dem Unterbeauftragten ibernehmen. Bei diesem
Fall zeigt sich auch, wie durchdacht und differenziert die bisherige Terminologie des Schweizer
Rechts war: Es unterschied die Rolle der Inhaberschaft der Datensammlung (bzw. neu der Funk-
tion des Verantwortlichen) von jener des Auftraggebers, da ein Auftraggeber nicht zwingend der

(in letzter Instanz) Verantwortliche ist.

14. Brisant, aber kreativ: Die «<Empfehlungen der guten Praxis»

[Rz 106] Die sicherlich kreativste aber auch rechtsstaatlich «speziellste» Neuerung des Vorent-
wurfs ist das Konzept der «Empfehlungen der guten Praxis» in Art. 8 und 9 VE-DSG. Die Idee
ist in jedem Fall begriissenswert; sie war auch schon im Vorfeld diskutiert worden und ist auch
keine Schweizer Erfindung. Das Osterreichische Recht kennt sie zum Beispiel schon. Es adressiert
das Grundproblem des DSG, das mit seinem Konzept «Prinzipien statt Regeln» zwar sehr flexi-
bel ist und so bestens fiir die jeweiligen Umstéande richtig angewandt werden kann, dadurch aber
fir den nicht bewanderten Leser zu wenig konkret ist und damit gewisse Rechtsunsicherheiten
schafft: Er weiss in der Praxis oft nicht, was genau erlaubt ist und was nicht. Dem wurde bisher
mit «Soft Law» begegnet. Neu soll es mdglich sein, bestimmte Verhaltensweisen vom EDOB als
datenschutzkonform absegnen zu lassen (Art. 8 Abs. 2 VE DSG). Der EDOB soll aber auch selbst
«Empfehlungen» abgeben, wie sich bestimmte Dinge datenschutzkonform tun lassen (Abs. 1).
Diese Empfehlungen sollen keine «best practice» sein, sondern lediglich «good practice», und in

77 Erlduterungen VE DSG, S. 52.

78 Welche Bestimmung in der Regel eine handschriftliche Unterschrift auf einem festen Tréger erfordert.

79 Eine «Zustimmung» braucht es sachlogisch nur in Fillen, in welchen die zustimmende Partei selbst nicht Vertrags-

partei ist.
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Art. 9 Abs. 2 VE DSG wird richtigerweise betont, dass sie in keiner Weise zwingend sind und der

Datenschutz auch auf andere Weise eingehalten werden kann.

[Rz 107] Der Clou findet sich aber in Art. 9 Abs. 1 VE DSG, wonach die Einhaltung einer vom
EDOB verfassten oder genehmigten «<Empfehlung der guten Praxis» fiir einen Verantwortlichen
bedeutet, dass er die damit konkretisierten Bestimmungen des DSG befolgt hat (warum dies nicht
auch fiir einen Auftragsbearbeiter gelten sollte, ist nicht ersichtlich; dies durfte ein Versehen
sein). Es handelt sich rechtstechnisch um eine Fiktion, die auch fur die Gerichte bindend sein
wird. Spannend ist dabei, dass in keiner Weise vorgesehen ist, wie oder dass der Erlass oder die
Genehmigung einer Empfehlung einer rechtsstaatlichen Kontrolle unterliegen soll. Der EDOB

kann beziiglich seiner eigenen Empfehlungen gemass Vorentwurf tun und lassen, was er will.

[Rz 108] Die Empfehlungen der guten Praxis qualifizieren nicht als Verfiigungen und sind daher
auch nicht als solche anfechtbar. Verfiigungscharakter wird zwar Genehmigung einer Fremd-
empfehlung haben: Weist der EDOB eine beispielsweise von einem Branchenverband vorgelegte
Empfehlung als ungeniigend ab, wird er auf Verlangen des Verbands eine beschwerdefahige Ver-
figung ausstellen miissen, gegen die der Verband vorgehen kann. Nach Art. 8 Abs. 2 VE DSG
besteht ein Anspruch auf Genehmigung, wenn die vorgelegte Empfehlung mit den Vorschriften
des DSG «vereinbar» ist. Sind umgekehrt die betroffenen Personen, deren Daten im Einklang
mit einer solchen Empfehlung der guten Praxis bearbeitet werden, mit ihr nicht einverstanden,
werden sie sich hochstens indirekt wehren konnen. Wie das gehen soll, ist aber vollig unklar,
denn der Vorentwurf sieht hierzu nichts vor. Es ist in der Tat erstaunlich, dass die damit zu-
sammenhangenden Fragen auch in den Erlduterungen nicht diskutiert werden. Dabei kann die
Wirkung einer Empfehlung der guten Praxis massiv sein: Ist sie zu Unrecht genehmigt oder erlas-
sen worden, beraubt sie die betroffenen Personen aufgrund der Fiktion der Gesetzmassigkeit der
Datenbearbeitung ihrer gesetzlichen Rechte. Dem Autor ist ein vergleichbares Instrument des
Schweizer Rechts bisher nicht bekannt. Hier sind eingehende Uberlegungen zum Rechtsschutz
erforderlich. Dazu gehort zum Beispiel auch eine Befristung der Empfehlungen der guten Praxis,
deren Uberarbeitung oder deren gerichtliche Uberpriifung. Denkbar ist zum Beispiel ein System
analog den Angemessenheitsentscheidungen der Europaischen Kommission, die zwar von den
nationalen Gerichten nicht Uberpriift werden konnen, die Beurteilung eines Einzelfalls jedoch
vorbehalten bleibt. So konnte beispielsweise festgehalten werden, dass die Einhaltung der Emp-
fehlung der guten Praxis nicht eine Fiktion der Datenschutzkonformitit zur Folge hat, sondern
lediglich eine widerlegbare Vermutung.

[Rz 109] Schon vor diesem Hintergrund diirfte die Regelung, wonach der EDOB alleine iiber
Ausgestaltung oder Genehmigung einer solchen Empfehlung der guten Praxis bestimmen kann,
dazu fithren, dass er an solche Empfehlungen einen strengen, iibergesetzlichen Massstab anlegen
wird. Hinzu kommt, dass dem EDOB inoffiziell die Rolle des «Beschiitzers» betroffener Personen
und eine solche Empfehlung einen generell abstrakten Charakter haben muss und daher die Be-
riicksichtigung der Umstande im Einzelfall gar nicht moglich ist. Empfehlungen der guten Praxis
werden daher zweifellos nicht das Minimum dessen umschreiben, was zur Einhaltung des DSG
getan werden muss, sondern letztlich trotz allem eine «beste Praxis» sein, nicht nur eine «gute
Praxis». Ihre Gefahr wird darin liegen, dass sie von Gerichten moglicherweise als Richtschnur
tur die korrekte Umsetzung des DSG herangezogen werden und sie daher bewirken, dass die-
se das DSG im Ergebnis zu Lasten der Interessen der Datenbearbeiter anwenden, wie dies vom
Gesetzgeber an sich nicht beabsichtigt war.
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[Rz 110] Weiter stellt sich nebst den bereits angefithrten Punkten die Frage, ob es nicht erforder-
lich ist, ein im Gegensatz zum EDOB neutrales, von ihm unabhéngiges Gremium iiber die Geltung
von Empfehlungen der guten Praxis bestimmen zu lassen, wie zum Beispiel eine Kommission, in
welcher insbesondere auch Vertreter aus der Praxis einsitzen. Denn Praxiswissen ist gerade in
diesem Bereich von zentraler Bedeutung, fehlt dem EDOB aber erfahrungsgemiss oftmals. Ei-
ne solche Vorgehensweise wiirde den EDOB zudem personell entlasten und wire vergleichsweise
kostenglinstig umzusetzen; dagegen spricht, dass eine solche Kommission ein de facto politisches
Gremium ware, wahrend es vorliegend wichtig ist, Entscheide auf einer Sachebene zu fillen.

[Rz 111] Ein méglicher Ansatz wire auch, dem EDOB gar nicht zu gestatten, eigene Empfeh-
lungen der guten Praxis erlassen zu diirfen, sondern nur solche zu genehmigen, die ihm von
privater Seite vorgelegt werden. Das Instrument hédtte dann starker den Charakter einer Selbstre-
gulierung. Diese Losung wiirde auch dem in breiten Kreisen vorhandene Unbehagen begegnen,
dass der EDOB iiber seine eigenen Empfehlungen der guten Praxis strengere Anforderungen an
ein datenschutzkonformes Verhalten einfiihrt, als das Gesetz es verlangt. In der Vergangenheit
wurden seitens des EDOB immer wieder Regelungen als geltendes Recht vertreten, die klar kei-
ne gesetzliche Grundlage haben.®’ Mindestens jedoch sollte der EDOB verpflichtet werden, die
betroffenen Verkehrskreise vor dem Erlass einer Empfehlung der guten Praxis zu konsultieren
bzw. eine gerichtliche Uberpriifung solcher Empfehlungen durch diese vorgesehen werden, ana-
log dem heute gegen unzulissige 6ffentliche Behauptungen des EDOB méglichen Vorgehen gegen
Realakte.

15. Aufsicht und Sanktionen: Deutlich hartere Gangart

[Rz 112] Die mit Sicherheit am meisten beachtete neue Regelung des Vorentwurfs sind die Sank-
tionen, die neu eingefiihrt werden. Heute kennt das DSG keine nennenswerten Sanktionen; sank-
tioniert werden gewisse Verhaltensweisen im Zusammenhang mit dem Auskunftsrecht, die vor-
satzliche Unterlassung der besonderen Informationspflicht bei besonders schiitzenswerten Per-
sonendaten und Personlichkeitsprofilen und der Kooperations-, Registrier- und Meldepflichten
gegeniiber dem EDOB. Sie fiihrten in der Praxis zu so gut wie keinen Verurteilungen.

[Rz 113] Dass sich dies mit dem Vorentwurf dndern wiirde, war klar, verlangt doch auch die
revidierte Konvention 108 die Einfiihrung von «Administrativsanktionen» im Falle einer Daten-

bearbeitung, welche die Vorgaben der Konvention verletzt.?!

Vor diesem Hintergrund war erwar-
tet worden, dass der Vorentwurf fiir Datenschutzverletzungen kunftig Verwaltungssanktionen
einfithrt, wie sie auch schon diverse andere Gesetze wie etwa das Fernmeldegesetz oder Kartell-
gesetzt kennen. Diese sehen Bussen von bis zu zehn Prozent des Jahresumsatzes vor. Die DSGVO
setzt ebenfalls hauptsachlich auf Verwaltungssanktionen, die dort bis zu vier Prozent des Jah-
resumsatzes entsprechen diirfen, allerdings bemessen am weltweiten Umsatz des Unternehmens

oder der Unternehmensgruppe, dies je nach Lesart der DSGVO.8?

80 S0 beispielsweise, dass die Bearbeitung von Persénlichkeitsprofilen eine Einwilligung erfordert. Das Gesetz ver-

langt nur bei der Bekanntgabe von Personlichkeitsprofilen an Dritten eine Einwilligung oder einen anderen Recht-
fertigungsgrund.

81 Art. 1218 Abs. 2 Bst. c der revidierten Konvention 108 (Entwurf Stand September 2016).
82 Art. 83 DSGVO.
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[Rz 114] Es kam anders: Art. 50 ff. VE DSG setzt primdr auf private, strafrechtliche Sanktio-
nen gegen die einzelnen, in eine Verletzung des DSG involvierten Organe und Mitarbeiter. Der
Vorentwurf geht somit auch hier iiber die DSGVO und das, was von der Konvention 108 ver-
langt wird, hinaus. Der Bussenrahmen betragt CHF 500’000 fiir die vorsitzliche Begehung der
einzelnen Delikte, erfasst aber mit Bussen von bis zu CHF 250’000 auch fahrldssige Datenschutz-
verstosse. Ein fahrldssiger Verstoss gegen das DSG kann somit gleich massiv geahndet werden
wie die fahrlassige Verletzung des Bankgeheimnisses. Zum Vergleich: Die fahrldssige Verletzung
des Amts-, Anwalts- oder Arztgeheimnisses ist nicht strafbar.83Immerhin: Anstiftung und Gehil-
fenschaft sind bei Ubertretungen wie hier nicht strafbar.

[Rz 115] Art. 53 VE DSG sieht zwar vor, dass von der Ermittlung der strafbaren Person in einem
Betrieb abgesehen werden kann, wenn die Busse CHF 100’000 nicht tiberschreiten wird; in die-
sem Falle wird das Unternehmen gebiisst. Der einzelnen Person, die sich durch eine Handlung
moglicherweise strafbar macht, wird diese Regelung jedoch kaum den nétigen Komfort geben, da
ihre Strafbarkeit von einem entsprechenden Entscheid der ermittelnden Behorde abhangt. Da die
Sanktionen strafrechtlicher Natur sind, muss damit gerechnet werden, dass sie weder versichert
werden konnen, noch vom Unternehmen fiir den Gebussten bezahlt werden diirfen, da dies als
eine strafbare Verfolgungsbegiinstigung qualifiziert werden kénnte.8

[Rz 116] Der personliche, strafrechtliche Charakter der Sanktionen ist unverhédltnismassig und
nicht zielfithrend. Speziell diejenigen Personen, die wie etwa betriebliche Datenschutzverant-
wortliche in ihrer Tatigkeit fiir den Datenschutz an sich geschiitzt und gestarkt werden sollten,
werden durch die Schaffung eines personlichen Strafbarkeitsrisikos unnétig unter Druck gesetzt
und exponiert (vgl. z.B. Rz 97 oben). Mitarbeiter in den Unternehmen werden sich hiiten, in
strafrechtlich bedrohten Datenschutzfragen selbst Entscheide zu treffen, ohne sich iiber exter-
nen Rechtsrat durch Spezialisten abgesichert zu haben, was zu einer unnotigen Verteuerung der
Datenbearbeitung fiihrt und dazu, dass die Moglichkeiten des DSG zur Datenbearbeitung nicht
mehr ausgeschopft werden. Damit aber kommt der vom Gesetzgeber gewollte Ausgleich zwi-
schen den Interessen der betroffenen Personen und der Datenbearbeiter nicht mehr zum Tragen.
Die ersten Reaktionen auf den Vorentwurf lassen vermuten, dass die gegenwartig vorgeschlage-

nen strafrechtlichen Sanktionen politisch wenig Chancen haben werden.

[Rz 117] Das gilt ganz besonders fiir die Strafbarkeit von fahrldssigen Verstossen gegen das DSG.
Solche Verstosse sind natiirlich nicht hinzunehmen, aber eine Kriminalisierung der einzelnen
Mitarbeiter ist stossend, zumal die Delikte in den meisten Féllen «nur» in der Verletzung flankie-
render Massnahmen wie etwa eine unterlassene Datenschutz-Folgenabschédtzung oder Dokumen-
tation der Datenbearbeitung bestehen, durch welche die betroffenen Personen zunichst nicht
wirklich in ihrer Privatsphare verletzt sind. Pikanterweise sind jene Fille, in denen die Person-
lichkeit einer betroffenen Person tatsachlich verletzt werden, nicht unter Strafe gestellt. Gebiisst
wird nicht derjenige, der Personendaten bewusst zweckwidrig oder unverhaltnismassig verwen-
det, sondern derjenige, der vergisst, diese Datenschutzverletzung dem EDOB zu melden. Das
kann nicht sein.

83 Art. 320 f. StGB.

84 Art. 305 StGB; allerdings ist darauf hinzuweisen, dass diese Frage im Falle der Bezahlung einer Geldbusse durch

einen Dritten in der Lehre umstritten ist (gegen das Vorliegen einer Begiinstigung: VErRa DELNON/BERNHARD RUDY,
Basler Kommentar, 3. Auflage, Art. 305 StGB, N 20, m.w.H.).
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[Rz 118] Einige Stimmen vertreten gar die Ansicht, dass es gar keine Sanktionen braucht, was
aus Sicht des Datenschutzes sicherlich stimmt (die Nichteinhaltung einer Verfiigung des EDOB
konnte bereits mit der bestehenden Regelung von Art. 292 des Schweizerischen Strafgesetzbu-
ches StGB sanktioniert werden), aber fiir manche im Widerspruch zum Wortlaut der Konvention
108 steht. Es kann immerhin vertreten werden, dass der Begriff der Administrativsanktion nicht
zwingend eine Geldbusse erfordert; auch ein Bearbeitungsverbot konne eine solche sein, wird
argumentiert. Allerdings diirften die realpolitischen Chancen, dass das revidierte DSG keine fi-
nanziellen Sanktionen enthalt, sehr gering sein.

[Rz 119] Wer nach den Griinden der scharfen Regelung im Vorentwurf forscht, dem wird rasch
klar, dass sie rein opportunistischer Natur sind: Dem EDOB soll offenkundig nicht die mit der
Sanktionierung von Datenschutzverstossen verbundene (Arbeits-)Last auferlegt werden. Durch
eine strafrechtliche Sanktionierung konnen die Fille an die Kantone abgeschoben werden.?>
Kommt diese Regelung durch, werden die kantonalen Staatsanwaltschaften kiinftig auch einen
Datenschutzjuristen einstellen miissen, um die betreffenden Félle zu untersuchen und abzuurtei-
len. Dies zeigt zugleich, wie ineffizient diese Regelung ist: Zwar ist es denkbar, dass ein Daten-
schutzverstoss von einer betroffenen Person direkt zur Anzeige gebracht und untersucht wird.
Der Regelfall wird jedoch sein, dass ein Fall zunichst vom EDOB untersucht werden wird (da-
zu Rz 126 unten). Dieser soll dann im Falle eines strafrechtlich relevanten Verhaltens Anzeige
erstatten; Art. 45 VE DSG verpflichtet ihn dazu. Derselbe Fall wird dann von der zustiandigen
Strafbehorde nochmals untersucht werden miissen. Dies ist auch zwingend erforderlich, da nur
so die strafprozessualen Rechte der Beschuldigten gewahrt werden konnen. Dass sich die Strafbe-
hérden mangels eigener Datenschutzerfahrung wohl auf die Einschitzung des EDOB abstiitzen
werden, macht die Sache rechtsstaatlich nicht besser.

[Rz 120] Der gewdhlte Weg der strafrechtlichen Sanktion zwingt auch zur Befassung mit dem

t.86 Dies diirfte mit ein Grund dafiir sein, dass vor allem

strafrechtlichen Bestimmtheitsgebo
formelle Pflichten bzw. Massnahmen zur Datenschutz-Governance und —Aufsicht strafrechtlich
sanktioniert werden und nicht datenschutzwidrige Datenbearbeitungen selbst. Der gewahlte An-
satz andert jedoch nichts daran, dass viele der sanktionierten Bestimmungen viel zu offen formu-
liert sind, dass es fiir den Rechtsunterworfenen schwierig sein wird zu verstehen, was er genau
tun darf und was nicht. Dies wird dazu fithren, dass er entweder weniger weit geht, als er dies an
sich tun konnen sollte, oder es wird schwierig werden, ihn strafrechtlich zu belangen, weil das

DSG das sanktionierte Verhalten zuwenig bestimmt umschreibt.

[Rz 121] Inhaltlich werden die Strafregelungen ebenfalls {iberarbeitet werden missen. So sind
ein Teil der Delikte nur auf Antrag strafbar, doch ist unklar, wer in solchen Fallen antragsbe-
rechtigt sein soll. Beispiele sind die Pflicht zur Dokumentation von Datenbearbeitungen oder die
Durchfiithrung einer Datenschutz-Folgenabschatzung (Art. 51 VE DSG). Antragsberechtigt sind
jedoch nur Personen, die durch eine solche Unterlassung verletzt werden.?” Durch die Unter-
lassung einer Dokumentation oder Folgenabschatzung wird jedoch niemand verletzt, jedenfalls
nicht direkt oder hochstens in sehr speziellen Konstellationen. Die Bestimmung bleibt damit to-
ter Buchstabe. Der EDOB kann ebenfalls nicht sanktionieren, und auch eine etwaige Strafanzeige

seinerseits ware unbeachtlich.

85 Art. 54 VE DSG, welche Bestimmung jedoch tiberfliissig ist.
86 Art. 1 StGB.
87 Art. 30 Abs. 1 StGB.
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[Rz 122] Die Strafbestimmungen in Art. 50 f. VE DSG sind nicht die einzigen, die eingefiihrt oder

angepasst werden sollen:

* Das heute in Art. 35 DSG geregelte «kleine» Berufsgeheimnis, das bisher nur besonders schiit-
zenswerte Personendaten und Personlichkeitsprofile schiitzte, wird ausgebaut und zu einem
allgemeinen Berufsgeheimnis fiir jeden erweitert, der fiir die Zwecke seines Berufes geheime
Personendaten bearbeiten muss oder solche schlicht zu «<kommerziellen Zwecken» bearbeitet.
Statt den Verrat nur mit Busse zu sanktionieren, sieht die Norm neu auf Antrag eine Freiheits-
strafe von bis zu drei Jahren oder Geldstrafe vor. Die Bestimmung steht damit dem «grossen»
Berufsgeheimnis fiir Anwilte, Arzte und Geistliche®® in nichts mehr nach. Im Gegenteil: Eine
Befreiung von der Geheimnispflicht durch eine etwaige Aufsichtsbehorde ist nicht vorgese-
hen. Die Auswirkungen dieser Anpassung sind noch unklar. Gegentiber Art. 162 StGB grenzt
sich die Bestimmung dadurch ab, dass sie nicht nur Geschaftsgeheimnisse, sondern auch «pri-
vate» Geheimnisse schiitzt. Weiter kann die Frage gestellt werden, ob die Norm nur dann an-
gewandt werden kann, wenn mindestens implizit zwischen Geheimnisherr und Geheimnis-
trager eine vertragliche Geheimhaltungspflicht besteht, wie sie Art. 162 StGB verlangt oder
zum Beispiel auch das Bankgeheimnis.? Soll die Anwendung nicht uferlos werden, wird ver-
langt werden miissen, dass die Information nicht nur geheim ist, sondern der Geheimnisherr
auch eine berechtigte, in einem Vertrag oder sonstigem Verhalten oder Ubung begriindete Er-
wartung hat, dass der Geheimnistrager sie auch geheim halten wird. Doch selbst dann hat die
Bestimmung einige Sprengkraft, da sie sehr viele Personen, die sich dem gar nicht bewusst
sein werden und dies auch nicht erwarten, neu einem strafrechtlich sanktionierten Berufs-
geheimnis unterstellt, weil argumentiert wird, dass sie implizit eine Geheimhaltungspflicht
haben. So gehen die Erlduterungen offenbar davon aus, dass kiinftig auch Online-Héndler
und Betreiber sozialer Netzwerke mit Bezug auf die Daten ihrer Kunden unter diese Rege-
lung fallen und sie etwa zur Anwendung gelangen kann, wenn diese fiir Marketingzwecke
unberechtigterweise verkauft werden.?® Es wird nicht lange dauern bis argumentiert werden
wird, dass eine vorsatzlich datenschutzwidrige Bekanntgabe von nicht jedermann zugangli-
chen Personendaten in einem Geschaftsbetrieb immer auch eine Verletzung der beruflichen
Schweigepflicht darstellt und daher mit bis zu drei Jahren Freiheitsstrafe sanktioniert werden
kann. Das erscheint nicht angemessen. Die mit der Anpassung angestrebte Anlehnung an Art.
321 StGB leuchtet nur auf den ersten Blick ein: In den in Art. 321 StGB erfassten Berufen ist
es fir alle Beteiligten klar, dass Kundendaten grundsatzlich vertraulich zu behandeln sind.
Bei einem Online-Shop oder einem sozialen Netzwerk ist das eben nicht der Fall; die beiden
Anwendungsvoraussetzungen von Art. 52 VE DSG losen dieses Problem nicht, da sie beliebig
viele Fille erfassen. Hier ware entscheidend, dass nur solche Daten der beruflichen Schwei-
gepflicht unterliegen, fiir welche eine Schweigepflicht unabhingig von Art. 52 VE DSG klar
besteht, denn sonst unterliegt so gut wie jeder Berufstétige einer strafrechtlich sanktionierten
Schweigepflicht, was unsinnig ist. Es stellt sich die Frage, warum der bisherige Art. 35 DSG
nicht einfach beibehalten wird; einen guten Grund fiir seine Anpassung ist jedenfalls nicht
ersichtlich und ein diesbeziiglicher Leidensdruck besteht auch nicht wirklich.

88 Art. 321 StGB.
89 Art. 47 BankG.
%0 Erliuterungen VE DSG, S. 86.
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o Art. 179"°Vis StGB soll ebenfalls ausgeweitet werden und stellt neu jeden auf Antrag unter
Strafe, der «unbefugt» Personendaten beschafft, «die nicht fiir jedermann zuganglich sind».
Die Strafandrohung ist mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe deutlich hoher
als die Bussen, die fiir sonstige Datenschutzverletzungen vorgesehen sind. Allerdings ist nicht
klar, inwiefern die mit der neuen Formulierung zu erfassenden Delikte von den sonstigen Da-
tenschutzverletzungen abgrenzen sollen. Die bisherige Regelung kam nur dann zum Tragen,
wenn unbefugt nicht frei zugangliche besonders schiitzenswerte Personendaten oder Person-
lichkeitsprofile aus einer Datensammlung beschafft wurden. Gemeint waren damit allerdings
Datendiebstdhle aus gesicherten Systemen und Rdumen, und nicht eine blosse Verletzung des
Datenschutzes, indem eine Person etwa unter Missachtung des Transparenz- oder Verhaltnis-
massigkeitsgrundsatzes Daten erhob, was ja nach Wortlaut ebenfalls erfasst ware und den
Anwendungsbereich der Norm massiv erweitert hétte. Dies scheint trotz einer geringfiigigen
Anpassung des Wortlauts (neu «fiir jedermann zuginglich» statt wie heute «frei zuganglich»)
nicht der Fall zu sein. Die Erlduterungen sprechen jedenfalls lediglich dariiber, dass die von
der Bestimmung erfassten Datenkategorien erweitert werden sollen.”! Die «Unbefugtheit»
meint somit nicht unbefugt im Sinne einer Verletzung des DSG (wie etwa in Art. 11 VE DSG),
sondern ohne Befugnis des fiir die Daten Verantwortlichen.”?

o In Art. 1799¢s StGB neu eingefiihrt werden soll schliesslich eine Bestimmung zur strafrecht-
lichen Ahndung des Identititsmissbrauchs.”® Er soll dann bestraft werden kénnen, wenn die
Identitat einer anderen Person dazu verwendet wird, dieser zu schaden oder sich oder einem
Dritten einen unrechtmassigen Vorteil zu verschaffen. Diese Bestimmung erscheint sinnvoll,
da gegen ein solches Verhalten bisher meist nur zivilrechtlich vorgegangen werden konnte,
was wiederum regelmassig daran scheiterte, dass die Identitdt des Taters ohne strafprozes-
suale Mittel nicht ermittelt werden konnte.

[Rz 123] Nebst Strafbestimmungen sollen auch die Rechte des EDOB erweitert werden. Das
bisherige System der Sachverhaltsabklarungen, Empfehlungen und Klagen vor Bundesverwal-
tungsgericht wird, obwohl es gut funktioniert, abgeschafft. Neu soll der EDOB die Kompetenz
erhalten, gegen Datenbearbeiter verwaltungsverfahrensrechtliche Untersuchungen durchzufiih-
ren (Art. 41 VE DSG) und gegen diese Verfiigungen zu erlassen, sei es in Form von vorsorglichen
Massnahmen (Art. 42 VE DSG), sei es, um eine Datenbearbeitung anzupassen, sie zu stoppen, ein-
schliesslich der Bekanntgabe ins Ausland, oder um Daten zu vernichten (Art. 43 VE DSG). Der
EDOB soll offenbar sogar die Kompetenz erhalten, gegen eine Bekanntgabe ins Ausland selbst
dann vorzugehen, wenn sie nicht gegen das DSG, sondern gegen ein anderes Gesetz verstosst;
was dies bedeuten soll, wird aber nicht niher erlautert.”*

[Rz 124] Problematisch ist in diesem Zusammenhang, dass Beschwerden gegen vorsorgliche Mass-
nahmen per se keine aufschiebende Wirkung haben sollen (Art. 44 Abs. 3 VE DSG). Hierbei ist zu
beriicksichtigen, dass eine vorsorglich verfiigte Einstellung oder Anpassung einer Datenbearbei-
tung gerade im Bereich der automatisierten Datenbearbeitung massive Kosten bzw. Schaden zur
Folge haben kann, die der EDOB regelmissig nicht einschitzen kénnen wird. Solange der Staat
bzw. der EDOB fiir diese nicht aufkommt, muss ein Unternehmen die Moglichkeit haben, sich

91 Erliuterungen VE DSG, S. 93.

92 Davip RosentHAL, Handkommentar DSG, Ziirich 2008, Art. 17970Vies StGB, N 17.

93 Diese Bestimmung geht zuriick auf die Motion Comte 14.3288.

94 Erliuterungen VE DSG, S. 80, mit Verweis auf Art. 12 Abs. 2 des Entwurfs der revidierten Konvention 108.
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vor einer unabhingigen Instanz gegen ein unverhiltnismassiges Vorpreschen des EDOB wehren
zu konnen. Das bisherige System, dass der EDOB solche Massnahmen vom Bundesverwaltungs-
gericht beantragen musste, hat sich bestens bewihrt (und gezeigt, dass der EDOB gewisse vor-
sorgliche Massnahmen auch unberechtigt verlangt hat”).

[Rz 125] Das Verfahren richtet sich neu nach dem Verwaltungsverfahrensgesetz. Gemaéss Vor-
entwurf soll der EDOB das Recht haben, ohne Vorankiindigung Hausdurchsuchungen durchzu-
fihren und sich Zugang zu allen notwendigen Daten und Information zu verschaffen, muss das
untersuchte Unternehmen aber vorgéngig erfolglos zur Mitwirkung angehalten haben (Art. 41
Abs. 3 VE DSG). Wie das im Einzelnen vor sich gehen soll, bleibt unklar. Nicht wirklich disku-
tiert sind auch so heikle Fragen wie der Grundsatz nemo tenetur — das Recht zu Vorwiirfen gegen
die eigene Person zu Schweigen bzw. sich nicht selbst belasten zu missen —, die sich angesichts
der Pflicht zur Meldung von Datenschutzverstdssen und den strafrechtlichen Konsequenzen ak-
zentuiert stellen.

[Rz 126] Der EDOB kann jederzeit ein Verfahren eroffnen, wenn Anzeichen bestehen, dass gegen
das DSG verstossen wird; es muss nicht mehr eine grossere Zahl von Personen betroffen sein.
Eine Pflicht zur Untersuchung besteht allerdings nicht, auch nicht im Falle einer Anzeige einer
betroffenen Person. Immerhin muss der EDOB diese iiber sein Vorgehen und das Ergebnis ei-
ner allfdlligen Untersuchung informieren (Art. 41 Abs. 5 VE DSG); Partei ist sie nicht (Art. 44
Abs. 2 VE DSG), aber es steht ihr selbstverstandlich offen, gestiitzt auf das ihr mitgeteilte Ergeb-
nis (und weiteren Informationen, die sie iiber ein Gesuch nach Offentlichkeitsgesetz erhilt) gegen
den Verantwortlichen zivilrechtlich vorzugehen. Diese neuen Bestimmungen sind aufgrund der
Vorgaben der revidierten Konvention 108 und der politischen Stimmung erwartet worden. Viele
Beobachter gehen jedoch auch davon aus, dass die Neuerungen dem Datenschutz nicht dienen
werden: Zwar erhilt der EDOB mehr und schirfere Instrumente zur Aufsicht in die Hand, doch
damit verbunden wird ebenso der Aufwand, den er fiir die entsprechenden Verfahren betreiben
muss, deutlich steigen. Da jedenfalls bei der heutigen politischen Grosswetterlage nicht davon
auszugehen ist, dass ihm hierfiir mehr Mittel zur Verfiigung stehen werden, wird er im Ergebnis
weniger Fille durchfiihren konnen. Immerhin soll ihm weiterhin das Recht zustehen, auch aus-
serhalb eines formellen Untersuchungsverfahrens zu tiberpriifen, ob ein Unternehmen (oder eine
Behorde) die Datenschutzvorschriften einhélt (Art. 41 Abs. 4 VE DSG). Obwohl in diesen Fillen
kein Zwang zur Kooperation besteht, ist ein Widerstand seitens der betroffenen Unternehmen
kaum zu erwarten.

16. Und wo bleiben die Ubergangsregelungen?

[Rz 127] Schon bei der letzten Revision des DSG im Jahre 2008 stellten sich hinsichtlich der
Ubergangsregelungen etliche Fragen. Angesichts der noch sehr viel zahlreicheren Neuerungen,
die der Vorentwurf vorsieht, erstaunt es daher, dass die Ubergangsbestimmungen in Art. 59 VE
DSG so mager ausgefallen sind.

95 S0 im Fall Moneyhouse im Sommer 2012, in welchem eine superprovisorische Sperrung des Dienstes kurze Zeit

danach wieder aufgehoben wurde (vgl. https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.
msg-id-45545.html).
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[Rz 128] Zwei Jahre Zeit wird gewdéhrt fiir die Erstellung der Dokumentation der zum Zeitpunkt
des Inkrafttretens des revidierten DSG bereits bestehenden Datenbearbeitungen, zur diesbeziig-
lichen Einfithrung des «Privacy by Default» und «Privacy by Design» und eines Verfahrens zur
Datenschutz-Folgenabschdtzung. Warum selbiges zum Beispiel nicht auch fiir ein Verfahren zur
Meldung von Datenschutzverstossen gelten soll, bleibt unklar. Es fehlen auch Ubergangsregelung
fir andere wichtige Punkte wie zum Beispiel die neuen Informations- und Auskunftspflichten,
automatisierten Einzelentscheiden und Vertrage mit Auftragsbearbeitern.

[Rz 129] Die einfachste Losung wird daher sein, fiir die Umsetzung des revidierten DSG eine
generelle Umsetzungsfrist von zwei Jahren vorzusehen. Zwar steht die Schweiz unter einem ge-
wissen Druck der EU, ihr Datenschutzrecht anzupassen. Entscheidend wird jedoch sein, dass das
Parlament das DSG revidiert, und nicht, wann genau es in Kraft tritt. Uberdies hat die EU fuir die
DSGVO ebenfalls eine Umsetzungsfrist von zwei Jahren vorgesehen, und zwar fir alle Bestim-

mungen.

17. Abgrenzung zur DSGVO

[Rz 130] Viele Schweizer Unternehmen sehen sich heute nicht nur mit den Anforderungen eines
revidierten DSG konfrontiert, sondern werden auch in den Geltungsbereich der DSGVO fallen.
Dies ist nach Art. 3 DSGVO zum Beispiel dann der Fall, wenn sie Daten von Personen in der
EU bearbeiten, weil sie diesen dort Produkte oder Dienstleistungen anbieten oder weil sie deren
Verhalten analysieren, oder wenn sie deren Daten durch einen Auftragsbearbeiter in der EU (z.B.
einen Cloud-Provider) bearbeiten lassen. Damit unterstehen diese Unternehmen zugleich auch
der Aufsicht der nationalen EU-Datenschutzbehorden, die zwar nach Art. 55 Abs. 1 DSGVO nur
jeweils fiir ihr «Hoheitsgebiet» zustdndig sind, dieser Begriff aber geméss den Erwagungen der
DSGVO extraterritorial zu interpretieren ist.”® Dies bedeutet fiir viele Schweizer Unternehmen,
die Daten von Personen in der EU bearbeiten, dass sie inskiinftig sowohl der Datenschutzaufsicht
der Schweiz als auch aller von der Datenbearbeitung betroffenen Mitgliedstaaten der EU (und des
EWR) unterstehen.”” Dies wird zu einer massiven administrativen Zusatzbelastung fiir Schwei-
zer Unternehmen fuhren, und uberdies zu zahlreichen Rechtsunsicherheiten, da die DSGVO mit
Bezug auf ihre Geltung fiir Unternehmen ausserhalb des Territoriums der EU unsorgfaltig redi-
giert und nicht durchdacht ist.”® Die Aufsichtstdtigkeit der nationalen Datenschutzbehorden der
EU-Mitgliedsstaaten auf Schweizer Hoheitsgebiet stellt wiederum die Schweizer Souveranitat in
Frage und birgt auch fiir daran mitwirkende Schweizer Unternehmen ein Risiko der Strafbarkeit
nach Art. 271 StGB. Die Situation ist also mit anderen Worten konfus und verfahren.

[Rz 131] Vor diesem Hintergrund besteht dringender Abstimmungsbedarf zwischen der offizi-
ellen Schweiz und der EU. Informelle Kontakte diesbeziiglich bestehen bereits, und auch die
Politik hat den Handlungsbedarf bereits erkannt. Eine Motion «Gegen Doppelspurigkeiten im

%6 Erwigung 122 DSGVO.

97 Das Konzept des One-Stop-Shop gemiss Art. 56 DSGVO steht fiir Unternehmen ausserhalb der EU nicht zur Verfi-
gung (vgl. dazu die «Guidelines for identifying a controller or processor’s lead supervisory authority» der Artikel-
29-Datenschutz-Arbeitsgruppe, WP 244, S. 7).

So ist zum Beispiel nicht klar, ob sich ein Schweizer Unternehmen auf Schweizer Recht zur Rechtfertigung einer
Datenbearbeitung im Sinne von Art. 6 Abs. 1 Bst. ¢ DSGVO berufen kann; gemiss Art. 6 Abs. 3 DSGVO scheint
dies nicht der Fall zu sein, was jedoch zu unbilligen Ergebnissen fiihrt.

98

41



David Rosenthal, Der Vorentwurf fiir ein neues Datenschutzgesetz: Was er bedeutet, in: Jusletter 20. Februar 2017

Datenschutz»® wurde bereits im September 2016 eingereicht und vom Bundesrat zur Annahme
empfohlen!?’; der Nationalrat ist dem im Dezember 2016 bereits gefolgt. Im besten Fall kommen
die Behorden der beiden Rechtsordnungen iiberein, dass die (verwaltungsrechtliche) Aufsicht
auf dem jeweiligen Hoheitsgebiet alleine Sache der jeweils nationalen Behorde ist, die sie nach
ihrem eigenen Recht umsetzt. In diesem Fall waren aufsichtsrechtlich fiir Datenbearbeitungen
durch Unternehmen in der Schweiz einzig der EDOB zustindig, der sie nach DSG beurteilen
wirde. Auch die Informations- und Genehmigungspflichten wiirden fir diese Unternehmen nur
gegeniiber ihm gelten; Schweizer Unternehmen miissten beispielsweise eine Datenschutzverlet-
zung nur ihm und nicht auch allen betroffenen Datenschutzaufsichtsbehorden der jeweiligen
EU-Mitgliedsstaaten mitteilen, und zwar nach den Vorgaben des DSG, nicht der DSGVO. Der
Informationsfluss zwischen dem EDOB und den Datenschutzbehorden der EU wiire iiber die im
Vorentwurf ebenfalls vorgesehenen Bestimmungen zur Amtshilfe sichergestellt. Der zivilrecht-
liche Rechtsschutz bliebe jedoch unberthrt, d.h. ein betroffener EU-Blirger konnte auch gegen
ein Schweizer Unternehmen gestiitzt auf DSGVO vorgehen.!?! Dieser Rechtsschutz spielt in der

Praxis jedoch eine untergeordnete Rolle.

[Rz 132] Es bleibt zu hoffen, dass die Bundesverwaltung die Gesprache mit der EU moglichst
rasch auch offiziell aufnimmt. Zwar gibt es vereinzelt Stimmen, die der Ansicht sind, ein solches
Vorgehen habe ohnehin keine Chance, weil die Schweiz gegeniiber der EU keine Forderungen
stellen konne. Die Realitdt in der EU zeigt jedoch, dass die EU ebenso an einer Abstimmung mit
der Schweiz interessiert ist wie umgekehrt, da mit der Datenschutzaufsicht auch erhebliche Kos-
ten verbunden sind. Kann die Datenschutzaufsicht tiber Unternehmen mit Sitz in der Schweiz
faktisch an den EDOB «delegiert» werden, kommt dies den einzelnen nationalen Aufsichtsbehor-
den entgegen, jedenfalls solange die Schweiz tiber vergleichbare Datenschutzregelungen verfiigt
und sie ihre Rechte bei Bedarf auf dem Weg der Amtshilfe durchsetzen konnen, was beides der
Fall ist oder noch sein wird. Umgekehrt ist es politisch undenkbar, dass die Schweiz es zuldsst,
dass EU-Datenschutzbehorden eigene Zwangsmassnahmen nach eigenem EU-Recht durch den
EDOB auf Schweizer Territorium vollziehen lassen oder sogar direkt gegen Unternehmen in der
Schweiz durchsetzen.!?? Die britische Regierung wird im Rahmen des BREXIT &hnliche Gespra-
che fiithren. Art. 50 Bst. a DSGVO sieht die Kompetenz zur Entwicklung solcher Mechanismen
der internationalen Zusammenarbeit zur wirksamen Durchsetzung des Datenschutzes fiir die

Buropiische Kommission und die nationalen Aufsichtsbehdrden im Ubrigen bereits vor.

99 Motion Fiala 16.3752.

100 wenngleich die Begriindung des Bundesrats inhaltlich fehlerhaft ist, da sie die Erwigung 122 der DSGVO iiber-
sieht. Der Bundesrat geht noch davon aus, dass die EU-Aufsichtsbehdrden keine Zustidndigkeit fiir Aktivitdten auf
dem Territorium der Schweiz beanspruchen, was falsch ist.

Bereits der heutige Art. 139 des Bundesgesetzes liber das Internationale Privatrecht (IPRG) gibt einer betroffenen
Person weitreichende Wahlrechte mit Bezug auf das Datenschutzrecht, welches auf ihren Fall anwendbar sein soll.
Die extraterritoriale Anwendbarkeit, welche Art. 3 Abs. 2 DSGVO neu vorsieht, kennt die Schweiz damit schon
lange. Es stellt sich freilich die Frage, ob es sinnvoll wére, im Zuge der Revision des DSG auch hier gewisse Ein-
schrankungen vorzunehmen und beispielsweise festzuhalten, dass ein auslandischer Erfolgsort (und damit die
Anwendbarkeit von auslandischem Datenschutzrecht) nicht allen damit begriindet werden kann, dass die Daten
im betreffenden Land gespeichert werden. Dies wiirde beitragen, dass auf Schweizer Unternehmen nicht schon
deshalb die DSGVO zur Anwendung kommen konnte, weil sie einen Cloud-Provider in der EU benutzen.

102 Die im Vorentwurf vorgeschlagene Amtshilfebestimmung in Art. 47 VE DSG bleibt diesbeziiglich vage. Eine direk-

te Durchsetzung wére eine Verletzung von Art. 271 StGB.
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18. Schlussbemerkungen

[Rz 133] Im Vorentwurf fiir ein totalrevidiertes DSG steckt wesentlich mehr verborgen, als es
auf den ersten Blick den Anschein macht. Positiv zu vermerken ist, dass die Schweiz der be-
wahrten Tradition, mit Prinzipien statt ausformulierten Regeln zu arbeiten, treu bleiben will. Die
Bestimmungen des allgemeinen Teils und des Teils fiir die Bearbeitung durch Privatpersonen
beansprucht neu zwar 25 statt bisher 15 Artikel, doch ist das Gesetzeswerk dennoch erfreulich
schlank und kein Vergleich zu den 99, teils furchtbar kompliziert und langwierig verfassten Ar-
tikeln der DSGVO.

[Rz 134] Der Vorentwurf erweckt zudem den Eindruck, dass das Bundesamt fiir Justiz im Da-
tenschutz keine Revolution, sondern eine Evolution suchte mit dem primaren Ziel, die Revision
der Konvention 108 des Europarats nachzuvollziehen und die Addquanz der Schweiz im Verhalt-
nis zur EU weiterhin sicherzustellen'®. Unsinnige Bestimmungen der DSGVO wie etwa jene der

Datenportabilitat! %4

wurden daher zum Gliick (vorerst) nicht ibernommen, und auch sonst zeigt
der Vorentwurf eine gesunde Distanz zur Rechtsetzung in der EU. Denn manches, was diese in
der DSGVO umgesetzt hat, ist nicht wirklich durchdacht, und im Bereich der Datenbearbeitung
durch Private ist die Schweiz jedenfalls nicht verpflichtet, die Regelungen der DSGVO zu iiber-
nehmen. Daher soll bei der Auslegung des DSG richtigerweise nicht einfach die Auslegung der

DSGVO herangezogen werden.

[Rz 135] Bei ndherer Betrachtung zeigt der Vorentwurf allerdings gewichtige Schwichen, die eine
deutliche Uberarbeitung erfordern werden. Dies erstaunt etwas, zumal die Vorlage im Rahmen
der Amterkonsultation intensiv kommentiert worden ist, was wohl der Grund fiir die mehrmona-
tige Verzogerung des Vorentwurfs ist. Trotz allem macht er einen unausgegorenen, praxisfremden
Eindruck. Es entsteht der Anschein, dass mehr Zeit darin investiert worden ist, dem EDOB ge-
nug Spielraum zu verschaffen als die Frage der Praktikabilitat und der Auswirkungen auf die

Unternehmen zu priifen, die die neuen Vorgaben umzusetzen haben werden.

[Rz 136] Einige der Méngel sind in diesem Beitrag angesprochen. In etlichen Punkten geht der
Vorentwurf zudem ohne guten Grund iiber die Anforderungen der DSGVO hinaus, auch wenn
dies womoglich lediglich Versehen sind oder mit dem heutigen DSG zusammenhingt'®. Ein
solches «Swiss Finish» sollte es aber so oder so nicht geben. Die Wirtschaft wird durch parallele
Anwendbarkeit von DSG und DSGVO ohnehin schwer belastet werden. Es sollte ihr daher die
Compliance nicht mit einem DSG, das teilweise tiber die DSGVO hinausgeht, noch schwerer und
kostspieliger gemacht werden, als sie in diesem Bereich ohnehin sein wird. In diesen Bereichen
wird die Vorlage bei der Erarbeitung der Botschaft hoffentlich zuriickgebunden werden.

[Rz 137] Auch wenn ein «Swiss Finish» aus politischen Griinden kaum Chancen haben wird,
kommt auf die Schweizer Wirtschaft mit dem revidierten DSG einiges an Mehrarbeit zu. Das
betrifft sowohl die Datenschutz-Governance, also die betriebsinternen Massnahmen zur Sicher-
stellung des Datenschutzes, als auch die Interaktion mit den betroffenen Personen, namentlich
was die neuen und stark erweiterten Informations- und Auskunftspflichten betrifft. Dies wird

103 Erlduterungen VE DSG, S. 5 und 32.
104 Art. 20 DSGVO.

105 Dass z.B. auch manuelles Profiling erfasst wird, diirfte darin begriindet sein, dass der Begriff den heutigen Begriff
des Personlichkeitsprofils ablost, das ebenfalls manuell oder automatisiert entstehen kann.
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insbesondere auch KMU treffen, die bisher kaum in diesen Bereich investiert haben und die da-
fur erforderlichen Prozesse und Dokumentationen erst noch schaffen missen.

[Rz 138] Ob die Revision die Datenschutz-Aufsicht und die Durchsetzung des DSG ebenfalls
stirken werden, ist hingegen eine andere Frage. Auf dem Papier wird der EDOB durch die Ver-
figungskompetenz und die ausgebauten Untersuchungsmoglichkeiten zweifellos mehr Rechte
haben. Die neuen Verfahren werden sein Wirken allerdings auch sehr viel komplizierter machen
und von ihm mehr Aufwand abverlangen. Da jedoch bezweifelt werden darf, dass ihm die Politik
mehr Mittel in die Hand geben wird, kann es durchaus sein, dass die Datenschutzaufsicht im Er-
gebnis kiinftig weniger bewerkstelligen kann, als sie es heute tut. Ob das im Sinne des Erfinders
ist, ist allerdings eine andere Frage. Vom revidierten DSG werden vor allem die Datenschutzspe-
zialisten, Sicherheitsexperten und Anwalte profitieren — jedenfalls jene, die sich angesichts der
Strafbestimmungen noch trauen, in diesem Minenfeld zu beraten.

Davip RoseNnTHAL, Lic. iur., Konsulent, Homburger AG, Ziirich, Lehrbeauftragter ETH Ziirich und
Universitat Basel; der Autor dankt Barbara Kaiser und Djamila Batache fiir die Unterstiitzung
und insbesondere die sehr fruchtbaren Diskussionen zum Begriff der «Ausdriicklichkeit» einer
Einwilligung.
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