walderwyss rechtsanwalte

Revidiertes DSG und DSGVO

Umsetzung der datenschutzrechtlichen Compliance
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Das revidierte Datenschutzgesetz der Schweiz («nDSG») wurde am 25. September 2020
verabschiedet und tritt zusammen mit der revidierten Verordnung zum DSG («DSV») per
1. September 2023 in Kraft.

Die Umsetzung des nDSG verlangt eine gewisse Planung. Sie ist nur effektiv, wenn sie der
Tatigkeit und Struktur sowie den Risiken und Bedirfnissen des Unternehmens Rechnung
tragt — one size fits all ist hier ein falscher Ansatz. Die Umsetzung muss vielmehr auf die
konkreten Umstande Riicksicht nehmen. Dazu gehoren der Umfang und die Komplexitat
der Geschéftstatigkeiten des bzw. der Unternehmen, die Bedeutung von Datenbearbei-
tungen flr das Geschaftsmodell, aber auch die Sensitivitat der bearbeiteten Personenda-
ten und die Anwendbarkeit regulatorischer bzw. sektorieller datenrechtlicher Bestim-
mungen. Von Bedeutung ist auch, welchen Stellenwert die Reputation fiir das Unterneh-
men besitzt und welche Erwartungen aufseiten des Publikums und der Behorden beste-
hen. Schliesslich ist zu beachten, wie komplex die IT-Landschaft des Unternehmens ge-
staltet und wie es um die bestehenden Prozesse und ihre Dokumentation bestellt ist —
insbesondere in den Bereichen Warenproduktion, Leistungen und Vertrieb, IT, HR und
Marketing.

«Compliance» ist kein Selbstzweck, sondern die Vorgabe, Risiken fiir die betroffenen Per-
sonen zu erkennen, zu verstehen und angemessen und bewusst damit umzugehen. Das
ist eine Daueraufgabe.

Dieses Dokument ist auch auf Englisch und Franzosisch verfiigbar.
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Die ersten und wichtigsten Schritte sind oft mit wenig Aufwand maoglich. Das gilt beson-
ders dann, wenn bereits Umsetzungsarbeiten fiir die EU-Datenschutzgrundverordnung
(«DSGVO») erfolgt sind. In diesem Dokument finden sich deshalb Hinweise auf die wich-
tigsten Schritte fiir Unternehmen, die bei der Umsetzung am Anfang stehen, und auf Ar-
beiten, die bei einer bereits erfolgten Umsetzung der DSGVO erganzend erforderlich
sind.

Unternehmen, die mit der Umsetzung der DSGVO bzw. des nDSG beginnen, emp-
fehlen wir folgende Erst- bzw. Mindestmassnahmen:

Prufung der anwendbaren rechtlichen Bestimmungen

Ausarbeitung einer Datenschutz-Richtlinie

Aufnahme von Bearbeitungsverzeichnissen

Ausarbeitung von Datenschutzerkldrungen fir Produkte/Leistungen, die
Website bzw. fiir Apps, Mitarbeiter und evtl. fir Stellenbewerber

Gewahrleistung einer ausreichenden, den Risiken angemessenen Datensi-
cherheit

©@ 6 600600

Ausarbeitung einer Auftragsbearbeitungsvereinbarung fiir Kunden, soweit

das Unternehmen im IT-Bereich Dienstleistungen erbringt oder sonst als
Auftragsbearbeiter von Kunden tatig ist

Wir helfen mit einer umfangreichen Toolbox aus Anleitungen, Checklisten und Vorla-
gen, den Aufwand und Zeitbedarf wie auch die Kosten zu kontrollieren und zu redu-
zieren.

Dieses Dokument enthalt Hinweise auf Anforderungen der DSGVO und des nDSG und ihre Umsetzung, mit einem Fokus auf private Unternehmen ausserhalb der Verwaltung.
Es ist nicht abschliessend und ersetzt weder eine Risikoeinschatzung noch eine Beratung im Einzelfall. Eine Haftung fiir den Inhalt ist ausgeschlossen.
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Planungsfragen

Die Umsetzung der DSGVO und des nDSG ist nicht unbedingt aufwendig, verlangt aber eine gewisse Planung — schon aus Griinden der Budgetierung und des Reportings. Als Planungs-
hilfe sind Checklisten usw. verfiigbar. Wichtig ist nicht Vollstandigkeit, sondern eine konkrete Vorstellung des vom Vorgehen, damit auf Anderungen und Verzégerung richtig reagiert

werden kann.

Projektumfang und
-gegenstand

Umsetzungs-
vorgaben

Das Umsetzungsprojekt und dessen Umfang und Gegenstand sind
zu planen. Hier lauten die Kernfragen etwa, ob man es mit einer
(teil-)konzernweiten Umsetzung oder einzelnen Gesellschaften zu
tun hat, ob nur gesamthafte Beteiligungen oder auch Mehr- und
Minderheitsbeteiligungen einzubeziehen sind und ob die Kon-
zerngesellschaften zwingend daran partizipieren oder bloss liber
Empfehlungen und Hilfestellungen eingebunden werden. Sodann
sind die bereits erfolgten Umsetzungsarbeiten auf Basis der
DSGVO oder des DSG zu bertcksichtigen und die Projektziele
samt Erfolgsmessung zu bestimmen.

@ Erstmassnahme

Wichtig ist die Prifung des relevanten rechtlichen Rahmens, der
die Projektziele mit vorgibt. Dies betrifft zum einen die DSGVO
und ggf. auch deren Umsetzungsrecht, aber auch die Gruppenvor-
gaben wie etwa die Einhaltung der DSGVO.

Weiter ist zu prifen, wieweit das nDSG anwendbar ist, nament-
lich in Bezug auf die internationale Ebene (Territorialitat- und
Auswirkungsprinzip) sowie die Bestimmungen liber Bundesor-
gane. Schliesslich werfen sektorielle Bestimmungen (in der
Schweiz und/oder im Ausland) die Frage nach der freiwilligen An-
wendbarkeit strengerer Regelungen und deren Umfang auf.

Bei abgeschlossener DSGVO-Umsetzung: Bestimmung des Anpassungsaufwands
bestehender Dokumente und Prozesse

Was den Zeitplan betrifft, treten das nDSG und die DSV am 1. September 2023 in Kraft.
Beide enthalten nur eingeschrinkte Ubergangsfristen, die meisten Anforderungen gelten
direkt mit dem Inkrafttreten.

Bei kleineren Unternehmen ohne hochriskante Bearbeitungen von Personendaten und
ausserhalb des Geltungsbereichs der DSGVO ist die Umsetzung i.d.R. weder zeitaufwendig
noch kostenintensiv.

Bei abgeschlossener DSGVO-Umsetzung: Bestimmung weiterer Anforderungen, die
bei der DSGVO-Umsetzung ggf. nicht beriicksichtigt worden sind, und Entscheidung
Uber eine freiwillige Umsetzung der DSGVO (zusammen mit dem nDSG) in der
Schweiz

Das Umsetzungsrecht enthilt z.T. strengere Anforderungen, besonders in regulierten Be-
reichen (ggf. auch strafbewehrte Berufsgeheimnisse). Diesbeziglich kann es sich anbie-
ten, die Anwendbarkeit der DSGVO aktiv auszuschliessen (z.B. durch Ausschluss von Kun-
den aus dem EWR oder des Trackings bei Besuchern aus dem EWR).

Eine freiwillige Anwendung der DSGVO ist demgegenuber oft sinnvoll bei einer Eingliede-
rung in einen ausldndischen Konzern, bei Dienstleistern mit auslandischen Kunden und
bei Anbietern mit erheblichem Kundenstamm im Ausland. Die freiwillige Anwendung ist
dabei oft beschrankt (und fiihrt daher bspw. nicht zu Einwilligungserfordernissen, die das
nDSG nicht kennt).
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Projektvorgehen Ebenfalls entscheidend ist, das konkrete Vorgehen im Projekt zu
planen. Das Vorgehen gestaltet sich je nach den Umstdanden un-
terschiedlich. Besonders zu beachten ist die Frage, ob man eine
zentrale Steuerung anstrebt oder es bei Hilfestellungen und Res-
sourcen fiir die einzelnen Gesellschaften bzw. Bereiche bewen-
den und sie auch die Verantwortung fir die Umsetzung tragen
|asst. Die wichtigsten Hilfsangebote miissen geplant und das in-
terne Projektsponsoring sowie allfdllige externe Unterstiitzung
bestimmt werden. Hinzu kommen zeitliche Vorgaben sowie die
Budgetierung, das Controlling und Reporting.

Funktionen und Verantwortlichkeiten

Die Datenschutz-Compliance als laufende Aufgabe verlangt eine der Grésse und Komplexitdt des Unternehmens angemessene Struktur und die notwendigen Kompetenzen. Eine eigene
Fachstelle oder Funktion fiir den Datenschutz ist aber nicht rechtlich zwingend, mit Ausnahme der Bestellung eines Datenschutzbeauftragten («DPO») im Anwendungsbereich der DSGVO bei
bestimmten, heikleren Datenbearbeitungen. Das nDSG kennt keinen DPO, sieht aber einen Datenschutzberater vor, dessen Bestellung immer freiwillig ist.

Sowohl die DSGVO als auch das nDSG sehen zudem, unter bestimmten Voraussetzungen, eine lokale Vertretung eines Unternehmens ausserhalb des EWR bzw. der Schweiz vor.

Gruppeninterne Zentrale Funktionen, deren Kompetenzen und Verantwortlichkei- Bei abgeschlossener DSGVO-Umsetzung: Priifung der Kompetenzen in den Grup-
Funktionen ten sowie deren Rolle bei der Umsetzung sind zu p|anen' Neben penfunktionen ngI. des nDSG, soweit erforderlich, oder Aufbau einer Beziehung

einer eigenen Fachstelle fiir Datenschutz kommen eigene Daten- zu externen Beratern

schutzkompetenzen im Legal- und Compliance-Bereich in Be-
tracht sowie die Schaffung von Datenschutz-Champions oder
dhnlichen Funktionen in Gruppengesellschaften bzw. Bereichen.
Die Wabhl ist abzustimmen auf die Komplexitat und den Zentrali-
sierungsgrad sowie die verfiigbaren Kompetenzen und Kapazita-

ten.
Datenschutzbeauf- Zu prifen ist, ob ein Datenschutzbeauftragter («<DPO») nach der Bei abgeschlossener DSGVO-Umsetzung: Bestellung des DPO als Datenschutzbera-
tragter DSGVO bestellt werden muss oder soll. Dies bestimmt sich nach ter prufen (s. unten, Ziff. 6)

(DPO i.5.d. DSGVO) der DSGVO und dem lokalen Umsetzungsrecht, das, wie z.B. in
Deutschland, teils strengere Anforderungen kennt. Neben der
Auswahl und dem Bestellvorgang des DPO muss das Reporting
geplant und die Rollen und Verantwortlichkeiten klar definiert
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Datenschutzbera-
ter (i.S.d. nDSG)

EU- und UK-Vertre-
ter

CH-Vertreter

werden. Dies macht ggf. auch Anpassungen im Bearbeitungsver-

zeichnis, der DSE sowie bei bestehenden Prozessen noétig. Konkret

ist z.B. der Einbezug des DPO z.B. bei Datenschutz-Folgenabschat-
zungen («DSFA») festzulegen.

Eine externe Stelle kann als DPO bestellt werden, wobei nach
nicht unumstrittener Praxis auch juristische Personen dafiir in
Frage kommen.

Eine Bestellungspflicht besteht nach dem nDSG nicht. Dennoch
kann sich besonders bei Unternehmen mit heikleren Bearbeitun-
gen eine freiwillige Bestellung lohnen. Auch hier ist darauf zu
achten, dass neben der Auswahl und dem Bestellvorgang des Be-
raters das Reporting geplant und die Rollen und Verantwortlich-
keiten klar definiert werden. Dies macht ggf. auch Anpassungen
im Bearbeitungsverzeichnis, der DSE sowie bei bestehenden Pro-
zessen notig.

Konkret ist z.B. der Einbezug des Beraters bei Datenschutz-Fol-
genabschatzungen («DSFA») festzulegen. Obschon dessen Bestel-
lung freiwillig ist, befreit sie bei korrekter Bestellung von der
Pflicht, dem EDOB hohe Nettorisiken bei der DSFA zu melden (vgl.
Ziff. 21).

Bei Unternehmen, die unter die DSGVO fallen, im EWR bzw. im
Vereinigten Konigreich aber keine Niederlassung haben, ist der
EU- bzw. UK-Vertreter ist eine lokale Ansprechperson fiir Behor-
den und betroffene Personen. Auch hier gilt es, die Bestellungs-
pflicht zu prufen. Im Falle einer Bestellung sind Anpassungen in
der DSE sowie im Bearbeitungsverzeichnis und dessen Prozessen
vorzunehmen, etwa den Erhalt von Kopien zuhanden des EU-Ver-
treters.

Der CH-Vertreter ist ebenfalls eine lokale Ansprechperson fir den
EDOB und betroffene Personen in der Schweiz. Er ist auf Unter-
nehmen mit auslandischem Sitz zugeschnitten, die unter das
nDSG fallen.

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Bei abgeschlossener DSGVO-Umsetzung: ggf. Bestellung eines unabhangigen Daten-
schutzberaters

Bestimmte Anforderungen gelten hinsichtlich der Unabhéangigkeit: Der Datenschutzbera-
ter sollte keine Exekutivfunktionen innehaben. Eine Personalunion mit dem DPO ist mog-
lich, wenn der DPO Uber ausreichende Kenntnisse verfligt oder darauf zugreifen kann.

Auch eine externe Stelle — und darunter auch juristische Personen — kommen als Berater
in Frage.

Bei abgeschlossener DSGVO-Umsetzung: ggf. Bestellung eines EU-Vertreters

Eine Bestellungspflicht besteht, wenn die DSGVO nach Art. 3 Abs. 2 anwendbar ist (d.h.
bei Marktausrichtung oder Verhaltensbeobachtung), sofern die entsprechende Verarbei-
tung nicht nur gelegentlich erfolgt und/oder besondere Datenkategorien umfangreich be-
arbeitet werden und/oder die Bearbeitung zu einem erhéhten Risiko fihrt.

Der EU-Vertreter muss sich in einem EWR-Staat befinden, in dem sich angesprochene
oder beobachtete Personen befinden. Er kann eine natiirliche oder juristische Person
sein. Dasselbe gilt fiir das Gebiet des Vereinigen Konigreichs nach der UK GDPR.

Bei abgeschlossener DSGVO-Umsetzung: ggf. Bestellung eines CH-Vertreters (z.B.
eine Gruppengesellschaft mit Niederlassung in der Schweiz)
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Auch hier ist die Bestellungspflicht zu prifen. Eine Bestellung Der CH-Vertreter kann eine natiirliche oder juristische Person sein, auch eine Konzernge-
macht Anpassungen der DSE erforderlich, aber nicht unbedingt sellschaft in der Schweiz oder ein externer Dienstleister.

des Bearbeitungsverzeichnisses. Eine Bestellungspflicht besteht

bei einem Sitz des Verantwortlichen im Ausland und unter folgen-

den Voraussetzungen: (i) Bearbeitung von Daten von Personen in

der Schweiz; die Bearbeitung steht (ii) im Zusammenhang mit An-

geboten an diese Personen oder der Beobachtung ihres Verhal-

tens; sie ist (iii) umfangreich und regelmassig und ist (iv) hochris-

kant fiir die betroffenen Personen.

Dokumentation

Nach der DSGVO muss der Verantwortliche nachweisen konnen, dass und wie er die DSGVO einhilt (Stichwort «Accountability»). Ein Verstoss ist sanktionsbedroht. Das nDSG kennt keine
solche Accountability-Pflicht, eine Dokumentation ist in einem bestimmten Umfang aber gleichwohl notwendig, besonders in Form sog. «Bearbeitungsverzeichnisse».

Dokumentation Sinnvoll und u.U. zwingend ist eine zentrale Erfassung daten- Das nDSG kennt keine eigentliche Accountability-Pflicht. Eine gewisse Dokumentation ist
im Allgemeinen schutzrelevanter Handlungen und Ereignisse. aber dennoch notwendig, als Teil der Governance, aber auch aus Beweisgriinden.

Dazu zdhlen etwa Bearbeitungsverzeichnisse, Richtlinien und wei-
tere Dokumentation, die Prifung eines berechtigten Interesses
(«legitimate interest assessments», LIAs), DSFA und Folgehand-
lungen, Datenschutzverletzungen und Reaktionen, die Verwei-
sung auf Sicherheitsmassnahmen (TOMs), Drittparteien und Con-
tract Management, Betroffenenanfragen (alle/eskalierte), grup-
peninterne Auftragsbearbeitungs-, Joint Controller- und Drittbe-
kanntgabeverhéltnisse, Datenbekanntgaben in Drittstaaten, ggf.
mit Risikoeinschadtzung («Transfer Impact Assessment», «TIAs»;
siehe Ziff. 28), das Reporting und Empfehlungen des DPO/Daten-
schutzberaters, die Verweisung auf Drittparteien/Contract Ma-
nagement sowie Behordenkontakte.

Diese Dokumentation kann in unterschiedlicher Weise gefiihrt
werden, so z.B. in einem Exceldokument, in einem Dokument
Uber Sharepoint, allenfalls auch in einem Bereich des Intranets,
ferner Giber OneTrust, Confluence etc. Dabei sollte die Dokumen-
tation nutzerfreundlich sein und eine Kontrolle der Zugriffsbe-
rechtigungen ermdglichen.
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Regelwerke,
Policies,
Anleitungen

Q Erstmassnahme

Aus der Accountability-Pflicht, aber auch im Sinne einer Datensi-
cherheitsmassnahme und als Teil der Verantwortung des Unter-
nehmens und seiner Leitungsorgane sind bestimmte Vorgaben
notwendig. Dabei sind die Umstande massgebend und unnétige
Vorgaben zu vermeiden. Als Massnahmen kommen Datenschutz-
Policies wie z.B. ein Code of Conduct oder eine Richtlinie in Frage,
ggf. auch abgeleitete Policies, Leitfaden, Merkblatter, Umset-
zungshilfen etc.

Typische Beispiele sind Vorgaben im IT-Bereich, wie sie oft bereits
bestehen und etwa die erlaubte Nutzung oder das Monitoring re-
geln, aber auch Videoliberwachungen, der Einsatz von Cloud-
Diensten, HR-Vorgaben wie BYOD; CRM- und Marketingtools und
Betroffenenrechte.

Entsprechende Dokumente sind auf den Bedarf abzustimmen und
nur zu entwerfen, wenn sie notwendig sind und gepflegt werden
(siehe Ziff. 15). Schliesslich ist die Umsetzung, etwa ein internes
Sign-Off oder Ausrollen, zu planen.

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Bei abgeschlossener DSGVO-Umsetzung: Priifung und ggf. Anpassung bestehen-
der Regelwerke

Abweichungen zu Regelwerken, die auf die DSGVO ausgerichtet sind, sind sehr wahr-
scheinlich. Erforderlich ist eine Priifung und ggf. eine Anpassung an die Schweiz bzw. an
das nDSG.

Erforderlich ist auch eine formale Inkraftsetzung durch die fiir schweizerische Unterneh-
men zustandigen Organe bzw. Stellen.

Bearbeitungsverzeichnisse und Bearbeitungsreglement

Das Bearbeitungsverzeichnis ist ein Inventar, in dem die unterschiedlichen Datenbearbeitungen mit bestimmten Mindestangaben erfasst werden. Es ist sowohl nach der DSGVO als auch
nach dem nDSG zwingend, sofern nicht Ausnahmen greifen. Erfasst werden nicht Applikationen oder einzelne Personendaten, sondern die unterschiedlichen Zwecke der Bearbeitung und
ihre wesentlichen Rahmenbedingungen.

Technische
Umsetzung

Besonders bei grosseren Unternehmen oder vielfiltigen Bearbei-
tungen ist es sinnvoll, auf eine nutzerfreundliche Umsetzung der
Verzeichnisse zu achten. Zu bestimmen ist daher die technische
Umsetzung der Bearbeitungsverzeichnisse und ihrer Erhebung (vgl.
Ziff. 9).

Bei abgeschlossener DSGVO-Umsetzung: Verwendung der bestehenden Systeme
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Inhalt, Gestaltung,
Umfang

Initiale Erstellung

Laufende Erstellung

Aufrechterhaltung

Bei der Ausgestaltung ist — neben dem vorgeschriebenen Minde-
stinhalt — auf Schnittstellen zu anderen Verzeichnissen zu achten,
wie etwa das Applikationsverzeichnis oder diejenigen von Drittpar-
teien. Bezliglich Umfang ist zu entscheiden, ob der Mindestinhalt
genigt oder weitere Punkte mitaufgenommen gehéren wie bspw.
eine Schwellenwertbeurteilung fiir DSFA durch Risikofragen.

Die Ausgestaltung hangt schliesslich davon ab, ob ein Verantwortli-
cher oder ein Auftragsbearbeiter das Verzeichnis fihrt.

9 Erstmassnahme

An dieser Stelle sind die erforderlichen Prozesse zu planen, also die
Zustandigkeiten, die Verantwortlichkeit fir Inhalte, Vorgehen und
Dokumentation, der Einbezug des DPO bzw. Datenschutzberaters,
ferner die Validierung, zeitliche Vorgaben und die Dokumentierung
des EU- oder CH-Vertreters mit Kopien.

Bei Bedarf sind auch Hilfestellungen vorzubereiten wie Schulun-
gen, Muster typischer Verzeichnisse, schriftliche Anleitungen und
Interviews.

Ebenso wichtig wie die initiale Erhebung der Verzeichnisse ist die
laufende Erhebung neuer Bearbeitungsarten. Zu denken ist hier an
die Priifung des Auslésers (neue Bearbeitungen, bestimmte Ande-
rungen bestehender Bearbeitungen) und die Planung der entspre-
chenden Prozesse (Zustdandigkeiten, Verantwortlichkeit fir Inhalte,
Vorgehen, Dokumentation, Einbezug des DPO bzw. Datenschutzbe-
raters, Kopien an EU-/CH-Vertreter).

Darliber hinaus sind wiederum Schnittstellen zu anderen Prozessen
zu beachten bzw. solche Schnittstellen in diesen Prozessen zu ver-
ankern, bspw. die Projektgenehmigung oder Budgetierung.

Bestehende Verzeichnisse sind grundsatzlich a jour zu halten. Dafur
besteht keine konkrete Vorgabe, aber ein Prozess zur regelmassi-
gen Uberpriifung von Verzeichnissen (z.B. in bestimmten Interval-
len oder nach einem bestimmten Muster, i.d.R. durch die business-

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Bei abgeschlossener DSGVO-Umsetzung: Verwendung der bestehenden Vorlagen
und Prozesse

Bei abgeschlossener DSGVO-Umsetzung: Initiale Erhebung entlang bestehender
Prozesse, mit Anpassungen gemass Zustandigkeiten und Kapazitaten in der
Schweiz

Auch das nDSG kennt eine Pflicht zur Erhebung der Bearbeitungen in einem Verzeich-
nis. Die Verletzung ist nicht direkt sanktioniert, aber es drohen Beweisprobleme, eine
faktische Beweislastumkehr bei Verstéssen und eine strengere Priifung bei anderen
Verstdssen.

Der DSGVO-Standard erfiillt auch die Anforderungen des nDSG. Zu beachten sind aller-
dings die Ausnahme der Erstellungspflicht fir KMU. Bundesorgane missen Bearbei-
tungsverzeichnisse an den EDOB melden.

Bei abgeschlossener DSGVO-Umsetzung: Verwendung der etablierten Pro-
zesse

Auch hier ist die KMU-Ausnahme (siehe Ziff. 13) zu beachten.

Bei abgeschlossener DSGVO-Umsetzung: Verwendung der etablierten Pro-
zesse
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Bearbeitungsregle-
mente

seitig letztverantwortliche Stelle) ist sinnvoll, ebenso wie Stichpro-
ben, insbesondere bei heikleren Bearbeitungen.

Neben dem Bearbeitungsverzeichnis sehen das nDSG bzw. die DSV
vor, dass Verantwortliche und Auftragsbearbeiter fir automati-
sierte Bearbeitungen ein Bearbeitungsreglement erstellen missen,
soweit sie besonders schiitzenswerte Personendaten in grossem
Umfang bearbeiten oder ein Profiling mit hohem Risiko durchfiih-

ren. Fiir Bundesorgane sind die entsprechenden Vorschriften stren-

ger. Das Bearbeitungsreglement soll einen Uberblick {iber die
Massnahmen zur Gewabhrleistung des Datenschutzes geben und
kann ggf. auf bestehende Dokumente — wie z.B. eine Liste vom
TOMs — verweisen.

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Es ist zu priifen, ob die Voraussetzungen fiir die Pflicht zur Erstellung eines Bearbei-
tungsverzeichnisses gegeben sind und, falls dem so ist, ob bereits einschlagige Doku-
mentationen bestehen, auf die verwiesen werden kann. Auch in diesem Fall ist aber ein
Bearbeitungsreglement zu erstellen, das sich grundsatzlich auch ein Deckblatt mit An-
gabe der vorhandenen Dokumentation beschranken kann.

Transparenz, Information und Einwilligungen

Sowohl die DSGVO als auch das nDSG verlangen, dass der Verantwortliche alle betroffenen Personen iiber die Beschaffung von Personendaten und bestimmte Rahmenbedingungen infor-
miert. Weitere anwendbare Vorschriften in bestimmten Branchen kénnen zusatzliche Informationspflichten auslésen. Zudem bestehen Einwilligungserfordernisse, insbesondere nach der
DSGVO, u.U. aber auch nach dem nDSG und in Verbindung mit Geheimnisschutzvorschriften, wenn Bekanntgaben geplant sind.

Erhebung bestehen-
der Datenschutzer-
kldrungen und Be-
arbeitungen

Priifung der Anfor-
derungen

Als Ausgangspunkt ist ein Verstandnis der Bearbeitungsarten und
der bestehenden Datenschutzinformationen erforderlich. Das ver-
langt zum einen die Erhebung von Bearbeitungen mit besonderen
Informationspflichten (ggf. Profiling/Profiling mit hohem Risiko/au-
tomatisierte Einzelentscheidungen), zum anderen die Erhebung al-
ler/der relevanten bestehenden DSE und -hinweise (auch z.B. in
AGB).

Zu prifen ist weiter, wo Personendaten gezielt beschafft werden
bzw. wo der Verantwortliche die Erhebung aktiv veranlasst — diese
Vorgange |6sen Informationspflichten aus.

In Bezug auf Einwilligungen ist — je nach anwendbarem Recht —zu
prifen, ob ein Einwilligungserfordernis besteht oder eine

Bei abgeschlossener DSGVO-Umsetzung: Priifung der Aktualitat der erhobenen
Hinweise

Entsprechende Erhebungen sind auch nach dem nDSG notwendig.

Bei abgeschlossener DSGVO-Umsetzung: Erhebung der bewussten Beschaffung
bei betroffenen Personen in der Schweiz und der schweizerischen Gesellschaft(en)
auch im Ausland

Auch das nDSG kennt eine generelle Informationspflicht bei der Beschaffung von Per-
sonendaten. Die Verletzung ist strafbedroht. Ebenfalls kennt das nDSG ein allgemeines
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Entwurf von DSE

Umsetzungspla-
nung

Information gentigt und ob dariber hinaus spezialgesetzliche Infor-
mationspflichten und Einwilligungserfordernisse hinzukommen.

Ferner kdnnen, bei Geheimnissen, Entbindungserklarungen anfal-
len sowie zusatzliche Einwilligungen, wenn es um die Bekanntgabe
besonders schiitzenswerter Personendaten geht.

0 Erstmassnahme

Zu entscheiden ist zunachst Uber das Vorgehen, besonders dann,
wenn mehrere erganzende oder Gberschneidende Informationen
in Frage kommen. Namentlich stellt sich die Ausgangsfrage, ob man
gruppenweite Standard-DSE mit punktuellen Erganzungen oder
Abweichungen erstellen mdchte oder individuelle DSE bevorzugt.
Gestutzt darauf sind die DSE zu entwerfen oder bestehende anzu-
passen. Je nach dem sind auch besondere Hinweise bei Schnittstel-
len mit Nutzern erforderlich, etwa beim Online-Handel, bei Kon-
taktformularen oder Chatbots. Nicht nur die DSE, auch die tbrigen
Dokumente wie Antrage, Informationsschreiben und AGB sollten
laufend a jour gehalten werden.

Ein Muster fiir eine DSE nach der DSGVO und dem nDSG ist u.a.
unter www.dsat.ch verfiigbar.

Bei der Umsetzung bzw. dem Roll-Out neuer DSE stellen sich einige
prozessuale Fragen, so z.B. die Abgrenzung zwischen Bestandes-
und Neukunden bzw. passiver und aktiver Datenbearbeitung. Ver-
weisungen auf eine DSE im Internet sind i.d.R. zuldssig. Das gilt
auch bei einer Drucksache. Allenfalls sind hier aber bestimmte
Mindestinformationen im verweisenden Dokument anzubringen.

Beim Roll-Out stellen sich weitere Fragen der Umsetzung — in Frage
kommen z.B. Hinweise beim Versand von Bestellbestatigungen
oder Rechnungsbeilagen oder in E-Mail-Signaturen, aber auch eine
Uberbindung von Informationspflichten betr. Dritte auf einen Kun-
den in AGB. Schliesslich ist insbesondere bei Zweckanderungen an
die Nachinformation zu denken.

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Datengeheimnis, das je nach Umstdanden zu einem Einwilligungs- bzw. Befreiungserfor-
dernis fihren kann.

Bei abgeschlossener DSGVO-Umsetzung: Entwurf erganzender und/oder Anpas-
sung bestehender DSE (Anpassungsbedarf i.d.R. beschrankt); Prifung des Anpas-
sungsbedarfs von AGB bzw. Vertragsunterlagen

Die gleichen Fragen stellen sich auch nach dem nDSG. Dabei sind aber Besonderheiten
zu beachten. Immerhin verlangt das nDSG keinen expliziten Hinweis auf Profiling. Das
gilt prinzipiell zwar auch bei einem hohen Risiko, doch ergibt sich hier i.d.R. eine Hin-
weispflicht aus dem Transparenzgrundsatz.

Anders als bei der DSGVO bestehen bei automatisierten Einzelentscheidungen Informa-
tionspflichten, aber keine Einwilligungserfordernisse. Eine Uberbindung der Informati-
onspflicht auf Dritte, wie z.B. einen Kunden, ist moglich.

Bestimmte Anforderungen gehen tiber die DSGVO hinaus (z.B. sind einzelne Empfan-
gerstaaten/-regionen anzugeben). Zudem sind weitere Anpassungen von DSE auf Basis
der DSGVO oft sinnvoll, etwa wenn es um Hinweise auf das anwendbare Recht, die
Rechtsgrundlagen oder um Betroffenenrechte geht.

Bei abgeschlossener DSGVO-Umsetzung: Planung der Bereitstellung revidierter
bzw. neuer DSE und ggf. AGB

Analoge Fragen stellen sich auch nach dem nDSG. Im Besonderen ist im Rahmen des
Ubergangsrechts zu beachten, dass die Informationspflicht bei Bearbeitungen mit
neuen «Beschaffungen» nach dem Inkrafttreten gilt — das kann auch auf Bestandeskun-
den Anwendung finden.
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Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Datensicherheit

Die Datensicherheit ist ein Kernpunkt, der in der DSGVO und im nDSG inhaltlich aber wenig detailliert geregelt ist. Die Hauptvorgabe besteht darin, Sicherheitsrisiken zu erkennen und zu
beurteilen und mit ihnen bewusst und verantwortungsvoll umzugehen. Inhaltliche Anforderungen ergeben sich vor allem aus anerkannten Standards, der Brancheniiblichkeit, ggf. aus
besonderen Vorschriften in einzelnen Branchen und Tatigkeiten und aus den Erwartungen von Kunden und Partnern.

Datensicherheit

Protokollierung

Datenschutz-Fol-
genabschdtzungen

9 Erstmassnahme

Die Datensicherheit ist aus rechtlicher, aber auch aus Reputati-
onssicht, entscheidend. Die DSGVO enthélt hier nur am Rande
konkrete inhaltliche Vorgaben. Dennoch empfiehlt es sich, beste-
hende Applikationen und Prozesse auf Sicherheits- und ver-
wandte Aspekte wie Privacy by Design oder Privacy by Default hin
zu untersuchen, die Vollstandigkeit der entsprechenden Doku-
mentation zu priifen und in den Bearbeitungsverzeichnissen auf
Sicherheitsmassnahmen hinzuweisen.

Die DSV verlangt, dass Verantwortliche und Auftragsbearbeiter be-
stimmte Vorgange wie das Verandern, Lesen, Bekanntgeben und
Loschen von Personendaten protokollieren, soweit besonders
schitzenswerte Personendaten in grossem Umfang automatisiert
bearbeitet oder ein Profiling mit hohem Risiko durchgefiihrt wer-
den. Davon kdnnen eingeschrdankte Ausnahmen bestehen. Die Pro-
tokolle missen mindestens einem Jahr getrennt vom System auf-
bewahrt werden, in dem die Daten bearbeitet werden. Zudem dur-
fen Protokolle nur Organen und Personen zugénglich sein, die fur
den Datenschutz zustdndig sind, und sie dirfen auch nur fir diese
Zwecke verwendet werden.

DSFA sind strukturierte Abklarungen von Risiken sowie des Um-
gangs mit diesen Risiken. Bei Bearbeitungen mit erhdhten Risiken
kénnen sie verpflichtend sein und eine Meldepflicht an Behdrden
ausldsen.

Bei abgeschlossener DSGVO-Umsetzung: Priifung auf abweichende/besondere re-
gulatorische bzw. sektorrechtliche Vorgaben

Inhaltlich ergeben sich kaum Abweichungen zwischen der DSGVO und dem nDSG, mit
Ausnahme der Protokollierungsvorschriften nach der DSV (s. unten).

Es ist zu priifen, ob die Voraussetzungen fir die Pflicht zur Protokollierung gegeben
sind. In diesem Fall muss geprift werden, ob die entsprechenden Systeme in der Lage
sind, die erforderlichen Protokollierungen durchzufiihren und die Protokolle getrennt
vom operativen System zu speichern.

Bei Verletzung droht moglicherweise ein Strafbarkeitsrisiko.

Bei abgeschlossener DSGVO-Umsetzung: Priifung auf abweichende/besondere re-
gulatorische Vorgaben

Inhaltlich enthalt das nDSG wenige Vorgaben und kaum Abweichungen von den Anforde-
rungen der DSGVO. Eine Wiederholung von DSFA nach der DSGVO ist i.d.R. nicht
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Datensicherheits-
verletzungen

Bei ihrer Planung sind in erster Linie die typischen Bearbeitungen
der Unternehmen zu bestimmen, die eine DSFA verlangen kon-
nen, sowie allfdllige Ausnahmen von der Durchfiihrungspflicht.
Mit Blick auf das Ubergangsrecht ist sodann eine zeitliche Ab-
grenzung bei laufenden Bearbeitungen vorzunehmen.

Um den entsprechenden Prozess vorzubereiten, muss man sich
Uber den Ausloser der DSFA verstandigen, z.B. eine Information
im Bearbeitungsverzeichnis, ferner die Rollen und Verantwort-
lichkeiten, den Einzug von DPO, IT und Business sowie den Ab-
schluss und — bei hohen Restrisiken — die Meldung an Behdrden.
Hinsichtlich der Vorlagen kann es ggf. sinnvoll sein, unterschiedli-
che Muster fiir einfache und komplexe Félle oder Mindest- und
optionale Inhalte anzulegen. Schliesslich ist auf eine sorgfaltige
Dokumentation zu achten.

Ein wesentlicher Punkt, den die DSGVO aber nicht sehr detailliert
regelt, ist der Umgang mit Datensicherheitsverletzungen. Es be-
steht aber eine Pflicht zum angemessenen Umgang und u.U. zu
einer Meldung an Behorden und Mitteilung an die betroffenen
Personen. Es ist daher empfehlenswert, ein Verfahren zum Um-
gang mit Verletzungen (und ggf. weiteren «Incidents») einzurich-
ten oder anzupassen. Hier ist insbesondere an eine Mitteilungs-
pflicht der Mitarbeiter zu denken, aber auch an eine Regelung
der Zustandigkeiten, Verantwortlichkeiten, Kontaktpunkte und ei-
ner geordneten Eskalation, ferner einer Meldepflicht gegeniiber
Behdérden und betroffenen Personen. Die Verletzungen sind zu
dokumentieren (vgl. Ziff. 9).

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

erforderlich. Eine Ausnahme der Pflicht zur Durchfiihrung einer DSFA gilt bei einer gesetz-
lichen Pflicht zur entsprechenden Bearbeitung (z.B. im KYC-Bereich).

Ebenso besteht bei hohen Restrisiken analog zur DSGVO eine Meldepflicht gegentiber
dem EDOB, dies aber nur, wenn kein unabhingiger Datenschutzberater bestellt ist (vgl.
Ziff. 6).

Eine Pflicht zur Durchfiihrung von DSFA kennt das nDSG insbesondere bei einem «Profi-
ling mit hohem Risiko», bei der umfangreichen Bearbeitung besonders schiitzenswerter
Personendaten und bei der systematischen Uberwachung umfangreicher éffentlicher Be-
reiche. Daneben ist eine freiwillige DSFA — wie auch nach der DSGVO - oft sinnvoll (wobei
die Freiwilligkeit zu dokumentieren ist).

Nach der DSV sind DSFA fir mindestens zwei Jahre nach Beendigung der entsprechenden
Datenbearbeitung aufzubewahren.

Auch nach dem nDSG muss mit Verletzungen kontrolliert umgegangen werden, und es
kann eine Meldepflicht gegeniiber dem EDOB bestehen (aber mit einer héheren Schwelle
als nach der DSGVO) und u.U. auch gegeniiber den betroffenen Personen. Eine freiwillige
Meldung beim EDOB ist méglich, i.d.R. aber nicht empfohlen.

Drittparteien

Bei der Zusammenarbeit mit Drittparteien — d.h. vor allem mit Lieferanten, Kunden und Partnern — ergeben sich Vorgaben v.a. aus den Rollen der beteiligten Parteien. Die DSGVO und das
nDSG definieren bestimmte Rollen und kniipfen bestimmte Rechtsfolgen an diese Rollen. Auch Datensicherheitsaspekte sind hier besonders relevant, und Datenbekanntgaben an Dritte sind
in Bearbeitungsverzeichnissen zu erfassen und in DSE wiederzugeben.
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Bestehende Ver-
trdge

Lieferanten

Kunden

Ausgangspunkt ist die Priifung bestehender Vertrage insbesondere
mit Lieferanten und Kunden und die Bestimmung der entsprechen-
den Rollen (Verantwortlicher, gemeinsam Verantwortlicher, Auf-
tragsverarbeiter).

Bei Lieferanten stellt sich v.a. die Frage, ob/wann sie als Auftrags-
bearbeiter tatig sind und ob/wie sie eine angemessene Datensi-
cherheit gewahrleisten. Um die Lieferanten gehorig einzubinden,
sind ggf. Anpassungen und Ergdanzungen von Vertragen erforder-
lich, z.B. bei Auftragsbearbeitungen ohne entsprechende Regelun-
gen.

Bei heikleren Bearbeitungen ist eine Priifung der Lieferanten mit
Zugang zu Personendaten («Vendor Assessment») zu definieren,
wahrend bei bestehenden Lieferanten u.U. ein Vendor (Re-)As-
sessment durchzufiihren ist.

Ein Standard-ADV im Verhiltnis zu Lieferanten (d.h. als Verant-
wortlicher) ist meistens notwendig. Unter Umstanden ist es sinn-
voll, Lieferantenvertrage oder Vertragsklauseln zwischen unabhan-
gig Verantwortlichen zu entwerfen.

Weitere Interaktionen mit Lieferanten aus datenschutzrechtlicher
Sicht sind zu planen, wenn der Lieferant ein Verantwortlicher ist
(z.B. Mitteilungen von Léschungen, Berichtigungen und Einschran-
kungen der Verarbeitung). Empfanger bzw. Kategorien von Empfan-
gern sind im Bearbeitungsverzeichnis und in der DSE zu nennen.

@ Erstmassnahme

Kundenseitig fragt sich v.a., wann das Unternehmen als Auftrags-
bearbeiter des Kunden tatig wird. Wichtig ist hier zudem — beson-
ders wenn das Unternehmen IT-Leistungen erbringt — eine Doku-
mentation der angemessenen Datensicherheit. So wird das Unter-
nehmen oft einen Standard-ADV in seiner Tatigkeit als Auftragsver-
arbeiter benotigen.

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Bei abgeschlossener DSGVO-Umsetzung: ggf. Priifung weiterer Vertrage fir die
Schweiz

Bei abgeschlossener DSGVO-Umsetzung: Priifung und ggf. Anpassung von Liefe-
rantenvertragen nach den gleichen Standards

Inhaltlich verlangt das nDSG fur ADVs nicht mehr als die DSGVO (wobei fiir regulierte
Unternehmen zusétzliche Anforderungen gelten konnen, z.B. fir Banken und Versiche-
rer). Es sind die gleichen Massnahmen wie nach der DSGVO erforderlich. Dabei beste-
hen Strafrisiken des Verantwortlichen bei fehlenden oder unzureichenden ADVs.

Soweit Lieferanten Zugang zu Personendaten haben, aber nicht als Auftragsbearbeiter
tatig sind, ist eine Befreiung von Daten-/Berufsgeheimnissen zu prifen. Soweit beide
als gemeinsam Verantwortliche zusammenarbeiten, stellt das nDSG ebenfalls nicht ho-
here Anforderungen auf als die DSGVO.

Empfanger bzw. Kategorien von Empfangern sind im Bearbeitungsverzeichnis und in der
DSE zu nennen.

Bei abgeschlossener DSGVO-Umsetzung: Priifung und ggf. Anpassung von Kun-
denvertragen nach den gleichen Standards

Wie erwahnt verlangt das nDSG nicht mehr fiir ADVs als die DSGVO. Auch die Anforde-
rungen an Vereinbarungen zwischen gemeinsam Verantwortlichen sind nicht héher, so-
gar im Gegenteil. Im Ubrigen sind Empfinger bzw. Kategorien von Empfingern im Bear-
beitungsverzeichnis und in der DSE zu nennen.
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Grenziiberschrei-
tende Ubermittlun-
gen

Unter Umstanden ist ausserdem eine Standard-Vereinbarung zwi-
schen gemeinsam Verantwortlichen sinnvoll, doch kann sie meist

auch ad hoc geschlossen werden. Auch Standard-Vertragsbestim-
mungen mit anderen unabhangig Verantwortlichen kénnen sinn-

voll sein.

Weitere Interaktionen mit Kunden aus datenschutzrechtlicher Sicht
sind zu planen, wenn das Unternehmen ein Verantwortlicher ist
(z.B. Mitteilungen von Loschungen, Berichtigungen und Einschran-
kungen der Verarbeitung).

Die Ubermittlung von Personendaten ist nach der DSGVO be-
schrankt, d.h. unter Umstanden nur mit besonderen Schutz-
massnahmen, erlaubt. Diese Beschrankungen betreffen etwa Be-
kanntgaben in die USA, nach Indien und in andere Staaten ausser-
halb des EWR (sog. «Drittstaaten»).

Zu erheben sind bestehende grenziiberschreitende Ubermittlun-
gen innerhalb (vgl. Ziff. 29) und ausserhalb des Konzerns. Dabei gilt
es jeweils die Angemessenheit des Schutzniveaus im Empfanger-
staat zu prufen (d.h. ob das Schutzniveau von der EU-Kommission
als angemessen anerkannt wurde). Des Weiteren sind bei Uber-
mittlungen in Drittstaaten Dateniibermittlungsvertrage zu priifen
(z.B. die Standardvertragsklauseln der EU). Die Europdische Kom-
mission hat am 12. November 2020 revidierte Standardklauseln im
Entwurf veroffentlicht. Bevor diese in Kraft treten, sind Vertrage,
welche die Klauseln enthalten, anzupassen.

Seit der Europdische Gerichtshof (EuGH) im «Schrems II»-Urteil
den Privacy Shield aufgehoben hat und bei Verwendung der Stan-
dardvertragsklauseln eine Risikoeinschatzung verlangt, kénnen
weitere Massnahmen erforderlich sein. Dazu gehéren ggf. die Pri-
fung bestehender Vertrage mit Empfangern in Drittstaaten, die
Durchfiihrung einer Beurteilung der sich aus der Bekanntgabe er-
gebenden besonderen Risiken («Transfer Impact Assessment»,
«TIAs»), ggf. ein Wechsel des Privacy Shield auf Standardklauseln
und u.U. auch eine Ergdanzung der Standardklauseln. Soweit

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Bei abgeschlossener DSGVO-Umsetzung: Anpassung von Standardvertragsklauseln
an die Schweiz i.d.R. nicht zwingend, aber u.U. Meldung an den EDOB erforderlich

Inhaltlich decken sich die Anforderungen des nDSG mit jenen der DSGVO. Es bestehen
namentlich Strafrechtsrisiken bei unzuladssiger Auslandsiibermittlung. Zusatzlich zu be-
achten sind Geheimnisschutzvorschriften, bspw. nach Art. 273 StGB und nach sektor-
rechtlichen Vorgaben.

Inhaltlich verlangt das nDSG auch hier nicht mehr als die DSGVO. Der EDOB verlangt
aber ebenfalls eine Risikobeurteilung und ggf. eine Erganzung der Standardvertrags-
klauseln.
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Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Bearbeitungsverzeichnisse und DSE auf den Privacy Shield Bezug
nehmen, sind auch hier Anpassungen notig.
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Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Konzerninterne Datenfliisse

Im Grundsatz gelten im Datenverkehr innerhalb eines Konzerns die gleichen Regeln wie bei der Zusammenarbeit mit Dritten und grenziiberschreitenden Dateniibermittlungen an Aussenste-
hende. Meist werden hier aber besondere, auf das Konzernverhaltnis angepasste Regelungen getroffen.

Regelung konzern-
interner Daten-
fliisse (Rollen und
grenziiberschrei-
tende Ubermittlun-

gen)

Konzerninterne Datenfliisse werden i.d.R. besonders geregelt, auf
Einzelfallbasis oder in Form einer Rahmenvereinbarung. Nebst
der Erhebung konzerninterner Datenflisse ist hier an die Prifung
und ggf. den Abschluss oder die Ergdnzung eines Rahmenvertrags
(«IGDTA» bzw. «IDPA») zu denken, wobei die erfassten Daten-
flisse und -bearbeitungen i.d.R. zentral erfasst werden missen
(vgl. Ziff. 9).

Alternativ kdnnen bestehende Vertrage z.B. durch interne ADV,
Vereinbarungen zwischen gemeinsam Verantwortlichen

und/oder Standardvertragsklauseln bei grenziiberschreitenden
Ubermittlungen ergénzt werden. Auch konzerninterne Empfanger
sind in Bearbeitungsverzeichnissen und DSE zu erfassen (bspw.
als eine Kategorie von Empfangern).

Bei abgeschlossener DSGVO-Umsetzung: Priifung bestehender konzerninterner
Grundlagen; i.d.R. nur punktuelle Anpassungen erforderlich

Soweit ein Rahmenvertrag nach den Vorgaben der DSGVO besteht, sind i.d.R. nur wenige
Anpassungen an das nDSG erforderlich. Bei unzulassiger Auslandsiibermittlung bestehen
Strafrechtsrisiken. Besonders zu priifen sind u.U. ferner Daten-/Berufsgeheimnisvorschrif-
ten.

Auch nach dem nDSG sind konzerninterne Empfanger als eine Kategorie in Bearbeitungs-
verzeichnissen und DSE zu erfassen — anders als nach der DSGVO aber unter Angabe der
Empfangerstaaten.

Betroffenenrechte

Betroffene Personen haben bestimmte Rechte (z.B. ein Auskunfts- und ein Berichtigungsrecht). Die Einhaltung der Betroffenenrechte ist rechtlich, aber auch aus Reputationsgriinden, beson-

ders wichtig.

Umgang mit Be-
troffenenrechten

Fir den Umgang mit Betroffenenrechten bestehen relativ detail-
lierte Vorgaben. In einem ersten Schritt sind die entsprechenden
Prozesse zu planen. Neben der Festlegung von Gegenstand und

Umfang je nach Haufigkeit sind dabei insb. die Betroffenen zu iden-

tifizieren, interne Zustandigkeiten festzulegen, die Zulassigkeit der
Rechte und deren Ausnahmen abzuklaren, und zu bestimmen, wie
die erforderlichen Informationen zu erheben, zusammenzustellen

Bei abgeschlossener DSGVO-Umsetzung: Anpassung bestehender Prozesse und
Musterdokumente

Beim Gegenstand und dem Umgang mit Anfragen von Betroffenen bestehen teilweise
deutliche Abweichungen gegeniiber der DSGVO (z.B. betr. Ablauf und Ausnahmen). Bei
bestimmten Verletzungen bestehen Strafrechtsrisiken.
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Korrespondenz

und bei Auskunftsbegehren mitzuteilen sind. Die Hinweise in DSE
sind mit diesen Prozessen abzugleichen, etwa betreffend Kommu-
nikationskanéle, Identifikation und Zustandigkeiten. Schliesslich ist
die technische Umsetzung zu bedenken und insbesondere die Fa-
higkeit zu Auskunft, Loschung (siehe Ziff. 30 f.) und Datenportabili-
tat.

Bei haufigeren Anfragen ist zu prifen, ob Musterkorrespondenz er-
stellt soll.

Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Bei abgeschlossener DSGVO-Umsetzung: Priifung und ggf. Anpassung von Muster-
korrespondenz

Bestimmte Abweichungen von der DSGVO ergeben sich auch bei der Reaktion auf Be-
troffenenanfragen.

Aufbewahrung und L6schung

Ein Kernpunkt bei der datenschutzrechtlichen Compliance ist die Loschung oder Anonymisierung von Personendaten, die nicht mehr benétigt werden (d.h. nachdem der Zweck der Bearbei-
tung erreicht wurde). Die kontrollierte Loschung nach bestimmten Ereignissen oder Fristen stellt in erster Linie Anforderungen an die IT.

Léschfdhigkeit

Léschkonzept

Entscheidend ist die technische Fahigkeit zu definierter Aufbewah-
rung und gesteuerter Loschung; ggf. ist dies als eigenes Teilprojekt
auszugestalten.

Erforderlich ist — als Grundlage einer (teil-technischen) Losung —
eine Regelung der Aufbewahrungsfristen und -arten je nach Kate-
gorie oder Klassifizierung von Daten und der Léschungen bzw. Ano-
nymisierungen («Retention Policy»).

Inhaltlich verlangt das nDSG in diesem Bereich nicht mehr als die DSGVO.

Bei abgeschlossener DSGVO-Umsetzung: Ergianzung bestehender Retention Poli-
cies; ggf. Planung systemseitiger Anpassungen
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Revidiertes DSG und DSGVO
Umsetzung der datenschutzrechtlichen Compliance

Schulungen

Weder die DSGVO noch das nDSG verlangen explizit Schulungen. Sie sind aber oft faktisch notwendig bzw. hilfreich, konnen haftungsreduzierend wirken und sind u.U. als Teil der Gover-
nance und der Accountability auch rechtlich zwingend.

Gegenstand

Umsetzung

Schulungsmassnahmen sind insbesondere hinsichtlich ihrer Adres-
saten (z.B. alle Mitarbeiter, bestimmte Mitarbeiter, bestimmte Be-
reiche des Unternehmens usw.), ihres Inhalts, ihrer Haufigkeit und
der Erfolgsmessung zu planen.

Schulungsmaterial kann eingekauft oder vom Unternehmen selbst
erstellt bzw. angepasst werden.

Bei abgeschlossener DSGVO-Umsetzung: ggf. Anpassung bestehenden Schulungs-

materials
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Abkiirzungen
ADV
DPO
DSE
DSFA
DSG
DSGVO
DSV

EU
EuGH
EWR
nDSG

Auftragsdatenverarbeitungsvereinbarung zwischen Verantwortlichem und Auftragsverarbeiter
Datenschutzbeauftragter (DPO, Data Protection Officer) i.S.d. DSGVO
Datenschutzerklarung(en)

Datenschutz-Folgenabschatzung(en)

Datenschutzgesetz der Schweiz. Dazu gehort auch eine Verordnung (VDSG)
EU-Datenschutz-Grundverordnung (Verordnung (EU) 2016/679)

revidierte Verordnung zum nDSG (in Kraft am 1. September 2023)

Europaische Union

Gerichtshof der Europdischen Union

Europaischer Wirtschaftsraum (neben der EU auch Liechtenstein, Norwegen und Island)

revidiertes DSG der Schweiz (in Kraft am 1. September 2023)

Revidiertes DSG und DSGVO
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